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　 　 摘要:　 当前的农产品供应链系统ꎬ常由单个部门监管ꎬ存在单点故障、数据难以实时监管等问题ꎬ此外企业节

点身份无明显区分ꎬ难以保证企业节点不会泄露企业隐私数据ꎮ 本研究构建了农产品区块链多监管差分隐私共享

架构ꎬ提出零知识证明身份验证算法ꎬ实现隐私数据对具有特定特征的监管部门的共享ꎬ降低了传统监管部门的压

力ꎮ 设计隐私数据分层规范ꎬ以基于密文策略的属性加密方案技术实现企业隐私数据差异化共享ꎬ降低了隐私数

据泄露风险ꎮ 在此基础上设计农产品区块链多监管差分隐私共享系统ꎬ并应用在某企业番茄供应链进行测试ꎬ测
试结果表明ꎬ与现有监管模型相比ꎬ监管节点查询企业隐私数据时间缩短 ７􀆰 １％ꎬ企业节点查询隐私数据时间缩短

２３􀆰 ９％ꎮ 结果说明ꎬ本研究提出的方法能够在保证隐私安全的前提下提高监管效率ꎮ
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　 　 农产品是重要的食物来源ꎬ因此对其供应链各

环节进行监管十分必要[１]ꎮ 国家始终高度重视农

产品质量安全问题[２]ꎬ市场监管技术必不可少[３]ꎮ
随着现代化农业的快速发展ꎬ农产品供应链已经由

传统的单链式供应链拓展为集群式供应链ꎮ 为适应

实际监管需求ꎬ农产品供应链的监管应当由单链式

供应链监管转变为集群式供应链监管[４]ꎮ 当前时

代背景下ꎬ隐私数据尤为重要ꎬ不论是个人还是企

业ꎬ对保护隐私数据的需求都愈加强烈[５]ꎮ 传统的

农产品供应链系统中ꎬ企业链内部节点身份具有无

差别性ꎬ可轻易获取企业隐私数据ꎬ企业无法保证链

内节点不会获取隐私数据并泄露出去ꎮ 因此ꎬ研究

农产品区块链多监管差分隐私共享模型具有重要的

现实意义ꎮ
近年来ꎬ国内外研究人员在农产品供应链监管

与隐私保护方面开展了广泛的研究ꎮ 于华竟等[４]、
孙传恒等[６] 在农产品供应链区块链上构造了单监

督节点的监管模型ꎮ 巫光福等[７] 通过设计业务链

和监管链的双链架构ꎬ以智能合约为基础ꎬ采用零知

识证明方法分散监管节点权力ꎬ实现了可信监管ꎮ
张新等[８]以智能合约为核心构建动态监管模型ꎬ使
查验人员与监督部门相互监督ꎬ实现监管可信性ꎮ
Ａｚａｒｉａ 等[９]利用区块链技术构造 ＭｅｄＲｅｃ(医疗记

录)电子病历管理系统ꎬ以密钥作为隐私数据加密

的手段ꎮ Ｚｈａｎｇ 等[１０] 为了提高隐私数据私密性ꎬ提
出以身份为核心的隐私数据保护策略ꎮ 刘彦松

等[１１]基于同态加密算法设计隐私数据保护方案ꎬ提
高患者数据在链上的安全性ꎮ 李莉等[１２]、李雪莲

等[１３]基于区块链技术利用属性基加密、代理重加密

等技术实现数据的隐私保护ꎮ 然而ꎬ以上监管方式

过于单一ꎬ未能根据农产品发展现状及需求作出多

部门监管的改变ꎬ在隐私保护方面也没有考虑到不

诚实节点获取隐私数据并泄露出去的风险ꎬ造成隐

私泄露的问题ꎮ
本研究拟通过对农产品区块链业务流程以及流

通过程中农产品关键数据进行分析ꎬ设计农产品区

块链多监管差分隐私共享模型ꎮ 对农产品业务流程

进行分析后ꎬ提炼出企业公开数据与企业隐私数据ꎬ

并对企业隐私数据进行分级加密存储ꎬ利用零知识

证明身份验证算法实现企业隐私数据对相应特征的

监管部门的共享ꎬ以降低传统监管部门的负担ꎮ 利

用基于密文策略的属性加密方案(ＣＰ￣ＡＢＥ)技术在

企业链内部实现不同身份节点访问对应等级的企业

隐私数据ꎬ降低企业隐私数据泄露的风险ꎮ 以上述

概念为基础ꎬ研发农产品区块链多监管差分隐私共

享系统ꎬ并应用在某番茄供应链ꎬ最后对系统进行测

试总结ꎮ

１　 材料与方法

１.１　 技术介绍

１.１.１　 区块链 　 区块链是将不同区块按照时间顺

序连接起来并可根据哈希指针逆向查询的链式数据

结构ꎬ是由多方维护的分布式数据库ꎬ具有去中心

化、不可篡改、可追溯的特点[１４￣１６]ꎬ确保了信息的安

全性[１７]ꎮ 区块链内部以 Ｍｅｒｋｌｅ 树作为交易数据的

载体ꎬ使得交易具备防篡改性[１８]ꎮ 区块链上的各个

节点按照规则和共识算法更新区块ꎬ实现多方监督ꎬ
可有效降低交易成本[１９]ꎮ
１.１.２　 零知识证明 　 Ｇｏｌｄｗａｓｓｅｒ 等[２０] 提出了零知

识交互式证明的概念ꎮ 零知识证明指在证明方和验

证方间相互交流ꎬ证明方在未得到外界任何信息提

示的条件下ꎬ向验证方提供充足证据表明自己的确

拥有某种权益ꎬ是一种具备较高安全性的密码学手

段[２１]ꎮ 零知识证明具备 ３ 个性质:
(１)完备性ꎮ 如果验证结果正确ꎬ验证者大概

率接受证明者的结论ꎮ
(２)可靠性ꎮ 如果验证结果不正确ꎬ验证者大

概率放弃证明者的结论ꎮ
(３)零知识性ꎮ 在证明过程中ꎬ证明者无法获

取与结论相关的任何其他信息ꎮ
本研究中所使用的零知识证明身份的验证算法

参数及含义如表 １ 所示ꎮ
１.１.３　 基于密文策略的属性加密方案　 ２００５ 年ꎬ在
加密领域ꎬＳａｈａｉ 等[２２]率先使用了模糊身份的概念ꎬ
结合生物学特性ꎬ将其分解为多种身份信息ꎬ并与基

于身份的加密策略相结合ꎮ Ｇｏｙａｌ 等[２３]提出基于属
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性的加密方案 ( Ａｔｔｒｉｂｕｔｅ￣ｂａｓｅｄ ｅｎｃｒｙｐｔｉｏｎꎬ ＡＢＥ)ꎮ
Ｂｅｔｈｅｎｃｏｕｒｔ 等[２４]在 ＡＢＥ 基础上进一步提出了基于

密文策略的属性加密方案ꎮ ＣＰ￣ＡＢＥ 采用一对多的

加密方式[２５]ꎬ以属性描述用户特征ꎬ不同用户具备

不同的属性特征ꎬ属性特征以访问结构作为载体ꎬ数
据加密方具备制定密文访问结构的权力ꎬ当用户获

取密文进行解密时ꎬ满足访问结构属性要求的用户

才可解密密文[２６￣２８]ꎮ

表 １　 零知识证明身份的验证算法涉及的参数及含义

Ｔａｂｌｅ １　 Ｐａｒａｍｅｔｅｒｓ ａｎｄ ｒｅｌａｔｅｄ ｍｅａｎｉｎｇｓ ｉｎｖｏｌｖｅｄ ｉｎ ｔｈｅ ａｕｔｈｅｎｔｉ￣

ｃａｔｉｏｎ ａｌｇｏｒｉｔｈｍ ｂａｓｅｄ ｏｎ ｚｅｒｏ ｋｎｏｗｌｅｄｇｅ ｐｒｏｏｆ

参数 含义　 　 　 　

ｓｋ 根据 Ｍｅｒｋｌｅ 树生成的监管部门标志

ＣＰＫ 企业公钥

ＣＳＫ 企业私钥

Ｉ 企业服务器节点数

Ｒ 企业服务器生成的随机数集合

Ｔ 企业服务器生成的向量集合

ｒｓ 监管部门生成的随机数

ｐ 根据 ｓｋ 和ｒｓ生成的值

ＥＲ 加密后的ｒｓ

ＥＰ 加密后的 ｐ

Ｅ ｒｓ和 ｐ 的哈希值

ＥＭ 根据 Ｅ、ｒｓ和 ｐ 生成的密文

Ｓｉ 根据向量集 Ｔ 生成的向量集

Ｅｉα 验证向量

　 　 Ｗａｔｅｒｓ[２９]在 Ｂｅｔｈｅｎｃｏｕｒｔ 等[２４] 的理论基础上提

出一种 ＣＰ￣ＡＢＥ 访问控制方案ꎬ其过程包含以下 ４
个步骤:

(１) 初始化算法 (ＰＫꎬＭＫ)←Ｓｅｔｕｐ(１λ):接受

一个安全参数 λꎮ 输出公钥 (ＰＫ) 和系统主密钥

(ＭＫ)ꎮ
(２) 密钥生成算法 ＳＫ←ＫｅｎＧｅｎ(ＭＫꎬＳ):输入

主密钥(ＭＫ)与用于标志密钥身份的属性集合 Ｓ ꎬ
输出用户私钥(ＳＫ)ꎮ

(３) 加密算法 ＣＴ←Ｅｎｃｒｙｐｔ(ＰＫꎬＭꎬＴ): 将公钥

(ＰＫ)、明文(Ｍ) 和明文访问结构(Ｔ) 作为输入参

数ꎬ对明文(Ｍ)进行加密ꎬ生成密文(ＣＴ) ꎮ
(４) 解密算法 Ｍ←Ｄｅｃｒｙｐｔ(ＰＫꎬＣＴꎬＳＫ):密文

(ＣＴ) 、公钥(ＰＫ)以及私钥(ＳＫ)作为输入参数ꎮ 私

钥(ＳＫ) 由属性集合 Ｓ 生成ꎬ若 Ｓ 能满足访问结构

(Ｔ)ꎬ则可成功解密 ＣＴ 并返回消息(Ｍ) ꎮ
本研究中使用的 ＣＰ￣ＡＢＥ 参数如表 ２ 所示ꎮ

表 ２　 基于密文策略的属性加密方案(ＣＰ￣ＡＢＥ)方案涉及的参数

Ｔａｂｌｅ ２ 　 Ｐａｒａｍｅｔｅｒｓ ｉｎｖｏｌｖｅｄ ｉｎ ｃｉｐｈｅｒｔｅｘｔ￣ｐｏｌｉｃｙ ａｔｔｒｉｂｕｔｅ￣ｂａｓｅｄ

ｅｎｃｒｙｐｔｉｏｎ (ＣＰ￣ＡＢＥ) ｓｃｈｅｍｅ

参数 含义　 　 　 　 　 　 　 　

λ 系统安全参数

ｐ、ｑ 随机大素数

ｇ 生成元

ｅ 双线性映射

ＭＫ 系统主密钥

ＰＫ 公钥

ＳＫ 用户私钥

Ｓ 用户属性集

Ｍ 原始数据

ＣＴ 加密密文

Ｔ 加密访问树

ｓ 秘密值

ＣＰ￣ＡＢＥ:基于密文策略的属性加密ꎮ

１.２　 农产品区块链多监管差分隐私共享模型

１.２.１　 业务流程及关键信息分类 　 在整个农产品

供应链中ꎬ参与主体包括种植个体户、仓储商、加工

商、运输商、销售商、消费者ꎮ 农产品从生产到销售

的路线跨度长ꎬ参与角色多ꎬ使得农产品信息存在多

源异构的特点ꎬ这些信息无法全部向外界暴露ꎬ因此

需要划分公开数据、隐私数据的界限ꎮ 企业上下游

之间部分信息需要进行逆向回溯查询ꎬ然而企业之

间缺乏统一的数据格式ꎬ导致上下游企业间存在信

息壁垒ꎬ因此需要规范企业的数据ꎮ 为了解决上述

问题ꎬ保证农产品供应链企业信息隐私性ꎬ根据农产

品供应链实际情况和需求ꎬ本研究将农产品供应链

分为生产、仓储、加工、运输、销售五大环节ꎬ对上述

环节进行数据分析后ꎬ提取出面向大众的公开数据

和面向企业内部的隐私数据ꎬ分类如表 ３ 所示ꎮ
　 　 企业在运营的过程中ꎬ产生大量隐私数据ꎬ企业

管理人员职位不同ꎬ相关人员对隐私数据的掌握程

度也发生变化ꎬ根据私密程度ꎬ隐私数据可划分为不

同的层次ꎮ 本研究根据实际情况ꎬ将企业隐私数据

划分为 ３ 个等级(表 ４)ꎮ
１.２.２　 农产品区块链多监管差分隐私架构 　 现有
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的农产品供应链架构中ꎬ企业内部的区块链节点身

份无特殊限制ꎬ使得企业隐私数据暴露在所有节点

下ꎬ难以保证企业隐私数据不被泄露ꎮ 在监管方面ꎬ
传统供应链架构由单个监管部门监管企业链隐私数

据ꎬ没有为监管节点划分具体的监管范围ꎬ容易出现

单点故障、企业隐私数据泄露等问题[３０]ꎮ 为了解决

上述问题ꎬ考虑到监管部门和企业隐私数据的安全

性ꎬ并结合农产品的现实应用场景ꎬ以区块链技术为

核心构建农产品区块链多监管差分隐私共享架构

(图 １)ꎮ

表 ３　 农产品供应链关键信息分类

Ｔａｂｌｅ ３　 Ｋｅｙ ｉｎｆｏｒｍａｔｉｏｎ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｏｆ ａｇｒｉｃｕｌｔｕｒａｌ ｐｒｏｄｕｃｔ ｓｕｐｐｌｙ ｃｈａｉｎ

数据类型 生产 仓储 加工 运输 销售

公开数据 产品名称、生产方式、
生产时间、肥料使用数
据、生产企业信息、灌
溉量

产品入库时间、产品出
库时间、仓储方式、仓
储许可证、仓储环境数
据

加工流程、加工市场、
加工原料、加工设备、
加工日期、加工负责人

运输时间、运输方式、
运输路线、工具数量、
运输环境数据、运输许
可证

进货时间、销售价格、支
付方式、销售许可证、产
品批次号

隐私数据 员工身份信息、客户信
息、财务信息、生产计
划和进度、生产监控数
据、生产设备信息、农
产品生产数据、市场营
销数据、 农药使用情
况、网络日志访问数
据、生产地数据

员工身份信息、客户信
息、财务信息、仓储计
划和进度、仓储监控数
据、仓储设备信息、仓
储产品数据、产品质量
检测数据、 产品库存
量、网络日志访问数
据、仓储地数据

员工身份信息、客户信
息、财务信息、加工计
划和进度、加工监控数
据、加工设备信息、农
产品加工数据、市场营
销数据、加工工序、网
络日志访问数据、加工
地数据

员工身份信息、客户信
息、财务信息、运输计
划和进度、运输车辆全
球定位系统 ( ＧＰＳ) 数
据、运输设备信息、运
输货物信息、市场营销
数据、运输环节信息、
网络日志访问数据、运
输地数据

员工身份信息、客户信
息、顾客个人信息、财务
信息、销售计划和进度、
销售设备信息、农产品
销售数据、市场营销数
据、采购信息、网络日志
访问数据、销售地数据

表 ４　 企业多级别隐私数据分类

Ｔａｂｌｅ ４　 Ｍｕｌｔｉ￣ｌｅｖｅｌ ｐｒｉｖａｃｙ ｄａｔａ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｆｏｒ ｅｎｔｅｒｐｒｉｓｅ

私密等级 生产 仓储 加工 运输 销售

１ 员工身份信息、客户信
息、财务信息、生产计
划和进度、生产监控数
据

员工身份信息、客户信
息、财务信息、仓储计
划和进度、仓储监控数
据

员工身份信息、客户信
息、财务信息、加工计
划和进度、加工监控数
据

员工身份信息、客户信
息、财务信息、运输计
划和进度、运输车辆全
球定位系统 ( ＧＰＳ) 数
据

员工身份信息、客户信
息、顾客个人信息、财务
信息、销售计划和进度

２ 生产设备信息、农产品
生产数据、市场营销数
据、农药使用情况

仓储设备信息、仓储产
品数据、产品质量检测
数据、产品库存量

加工设备信息、农产品
加工数据、市场营销数
据、加工工序

运输设备信息、运输货
物信息、 市场营销数
据、运输环节信息

销售设备信息、农产品
销售数据、市场营销数
据、采购信息

３ 网络日志访问数据、生
产地数据

网络日志访问数据、仓
储地数据

网络日志访问数据、加
工地数据

网络日志访问数据、运
输地数据

网络日志访问数据、销
售地数据

　 　 在农产品区块链多监管差分隐私架构中ꎬ企业链

在监管部门的监督批准下进行搭建ꎬ由监管部门共同

构建监管区块链ꎮ 各个企业完成相应的工作后ꎬ产生

大量的原始数据ꎬ企业对数据进行整理后ꎬ根据企业

客户端节点调用数据分离智能合约ꎬ得到隐私数据与

公开数据ꎬ合约内部调用隐私数据分级加密合约ꎬ将
分离后的隐私数据划分为多个级别并分别进行加密ꎬ
随后对加密隐私数据执行上链操作ꎬ企业链节点通过

Ｒａｆｔ 共识机制达成共识后ꎬ完成隐私数据上链操作ꎬ
为压缩数据量ꎬ系统将公开数据上传至 ＩＰＦＳ(星际文

件系统)并得到哈希值ꎬ随后将哈希值上传至企业公

开链ꎬ最后同步更新区块链各节点的账本状态ꎮ 企业

私有链为每个参与节点设置身份属性ꎬ不同的身份属

性可访问不同级别的隐私数据ꎮ 监管部门设置负责

人ꎬ负责人负责设置监管策略ꎬ企业可通过监管部门

预先设置的接口ꎬ跨链获取对应监管部门的监管策

略ꎬ企业按照相应策略对数据进行处理ꎮ 数据上链

后ꎬ监管部门人员依据监管策略对相应企业的公开数

据、隐私数据进行审查ꎬ由于监管部门分散执行监管

任务ꎬ因此在出现数据非法的情况下ꎬ能够更迅速地

追溯到问题企业及部门ꎬ且多监管的形式避免了单点

故障ꎬ减轻了传统架构中监管部门的负担ꎬ同时可降

低企业隐私数据泄露的风险ꎮ
１.２.３　 基于 ＣＰ￣ＡＢＥ 的隐私数据访问　 为保证企业

内部隐私数据的安全性ꎬ依据上述企业隐私数据等级

划分标准ꎬ利用 ＣＰ￣ＡＢＥ 算法ꎬ实现不同企业管理角

３４７张德俊等:农产品区块链多监管差分隐私共享模型设计



色对不同等级隐私数据的共享ꎮ 在算法执行过程中ꎬ
由企业链的 ＣＡ(证书颁发机构)承担可信授权中心

的角色ꎬ可信授权中心负责生成多种参数ꎮ 系统主密

钥(ＭＫ)和公钥(ＰＫ)由企业授权中心负责生成ꎬ上述

过程完成后ꎬ企业授权中心将公钥发布到企业链ꎬ企
业数据加密人员获取公钥后ꎬ结合公钥和访问控制树

加密企业隐私数据ꎬ随后将加密数据上传到企业链ꎮ
企业链内部 ＣＰ￣ＡＢＥ 算法包括如下四大流程:

(１) 初始化算法:(ＰＫꎬＭＫ)←Ｓｅｔｕｐ(１λ)ꎮ 初始

化算法的目的是生成系统所需的公钥(ＰＫ)与主密

钥(ＭＫ)ꎬ该过程由企业可信授权中心执行ꎬ算法以

安全参数１λ作为输入参数ꎮ 首先ꎬ随机选取 ２ 个大

素数 ｐ、ｑꎮ Ｇ０、Ｇ１为 ｐ 阶乘法循环群ꎬＺ∗
ｑ 为 ｑ 阶循

环群ꎬ双线性映射 ｅ:Ｇ０ ×Ｇ０→Ｇ１ꎬｇ 为Ｇ０的生成元ꎮ
随机选取 ２ 个参数 α、βꎬαꎬβ∈Ｚ∗

ｑ ꎬ产生公钥(ＰＫ)
和主密钥(ＭＫ)ꎮ

图 １　 农产品区块链多监管差分隐私共享模型架构

Ｆｉｇ.１　 Ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ａ ｍｕｌｔｉ￣ｒｅｇｕｌａｔｉｏｎ ｄｉｆｆｅｒｅｎｔｉａｌ ｐｒｉｖａｃｙ ｓｈａｒｉｎｇ ｍｏｄｅｌ ｆｏｒ ａｇｒｉｃｕｌｔｕｒａｌ ｐｒｏｄｕｃｔ ｂｌｏｃｋｃｈａｉｎ

　 　 ＰＫ＝[Ｇ０ꎬｇꎬｇβꎬｅ(ｇꎬｇ) α]ꎬＭＫ＝(βꎬｇα)
公钥 (ＰＫ) 向企业链内部节点公开ꎬ主密钥

(ＭＫ) 保存在企业可信授权中心ꎮ
(２) 密钥生成:ＳＫ←ＫｅｎＧｅｎ(ＭＫꎬＰＫꎬＳ)ꎮ 密钥

生成过程由可信授权中心执行ꎬ企业节点可自主向

可信授权中心申请密钥ꎬ该过程接收 ３ 个参数ꎬ分别

为主密钥(ＭＫ)、公钥(ＰＫ)、企业管理人员属性集

(Ｓ) ꎬ算法输出与管理人员属性集合相关联的私钥

(ＳＫ)ꎮ 算法具体流程为:
可信授权中心随机选取 γ∈Ｚ∗

ｑ ꎬ对于属性集中

每个属性 ｊ∈Ｓ 选取 １ 个随机数 γ ｊ∈Ｚ∗
ｑ ꎬ计算 ＳＫ:

ＳＫ＝ Ｄ＝ｇ(α＋γ) / βꎬ∀ｊ∈Ｓ:Ｄｊ ＝ｇγ􀅰Ｈ(ｊ)γ ｊꎬＤ′ｊ ＝ｇγ ｊ{ }

式中ꎬＤ ｊ、Ｄ′ｊ为用户属性集合的生成参数ꎬＤ 为

用户身份验证参数ꎮ
(３) 加密算法: ＣＴ←Ｅｎｃｒｙｐｔ(ＰＫꎬＭꎬＴ)ꎮ 企业

链节点首先根据企业隐私数据访问策略生成满足访

问策略的访问树(Ｔ)ꎮ 首先为访问树(Ｔ) 的每一个

节点产生一个多项式 ｑｘꎬ从访问树的根节点 Ｒ 开始

由上而下为每一个节点选择多项式ꎮ 阶数(ｄｘ)和

门限值(ｋｘ)的关系定义为:ｄｘ ＝ ｋｘ －１ꎮ 然后从根节

点 Ｒ 开始ꎬ选择随机数 ｓꎬｓ∈Ｚ∗
ｑ ꎬｓ 为秘密值ꎮ 针对

根节点 Ｒꎬ有 ｑＲ(０)＝ ｓꎬ其余多项式 ｑＲ 在其他 ｄＲ 个

点的值随机选取ꎮ 对于继续向下的节点 ｘ ꎬ有

ｑｘ(０)＝ ｑｐａｒｅｎｔ(ｘ)[ ｉｎｄｅｘ( ｘ)] ꎬ同样的ꎬ其他ｄｘ个点的
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值也是随机选取ꎮ
令 Ｙ 为访问树 Ｔ 的所有叶子节点的集合ꎬＣＴ 为

访问结构(Ｔ)的密文ꎮ 算法如下:

ＣＴ＝
ＴꎬＣ′＝Ｍ􀅰ｅ(ｇꎬｇ)α􀅰ｓꎬＣ＝ｇβｓꎬ
∀ｙ∈Ｙ:Ｃｙ ＝ｇｑｙ(０)ꎬＣ′ｙ ＝Ｈ[ａｔｔｒ(ｙ)] ｑｙ(０){ }

式中ꎬ Ｃｙ、Ｃ′ｙ为访问树节点生成参数ꎬＣ′为明

文加密参数ꎬＣ 为加密辅助参数ꎬｍ 为明文ꎬｙ 为用

户属性集合(Ｙ)中的子属性ꎮ
(４) 解密算法:Ｍ←Ｄｅｃｒｙｐｔ(ＣＴꎬＳＫ)ꎮ 解密算

法内嵌在智能合约供企业链节点调用ꎬ智能合约内

部封装算法具体逻辑ꎮ 节点将密文(ＣＴ) 和私钥

(ＳＫ)作为输入参数ꎬ 若私钥(ＳＫ) 内嵌的属性集合

满足访问树(Ｔ)ꎬ则可进行解密运算ꎮ 解密运算过

程中不断递归调用 ＤｅｃｒｙｐｔＮｏｄｅ(ＣＴꎬＳＫꎬｘ)ꎬ若 ｘ 为

叶子节点ꎬ则进行如下运算:

　 　 ＤｅｃｒｙｐｔＮｏｄｅ ( ＣＴꎬ ＳＫꎬ ｘ ) ＝
ｅ[Ｄａｔｔ(ｘ)ꎬＣｘ]
ｅ(ＤｘꎬＣｘ)

＝

ｅ(ｇꎬｇ) γｑｘ(０)

若不是叶子节点ꎬ则对其孩子节点(ｃｄ)递归调

用函数 ＤｅｃｒｙｐｔＮｏｄｅ(ＣＴꎬＳＫꎬｘ)ꎬ并返回Ｆｃｄꎮ 若用户

属性集满足该节点ꎬ则可通过拉格朗日多项式对分

发到节点 ｘ 的秘密值进行重构ꎬ并得到返回值 Ｆｃｄ ＝
ｅ(ｇꎬｇ) ｒｑｘ(０)ꎮ

解密最后在根节点 Ｒ 开始调用函数 Ｄｅｃｒｙｐｔ￣
Ｎｏｄｅ(ＣＴꎬＳＫꎬｘ)ꎬ若用户属性集与访问树 Ｔ 匹配ꎬ函
数返回值即为秘密值( ｓ) ꎬ获取秘密值( ｓ)后ꎬ利用

如下公式完成信息 Ｍ 的解密:
Ｃ′

ｅ(ＣꎬＤ)
ｅ(ｇꎬｇ) γｓ

é

ë
ê
ê

ù

û
ú
ú

＝ Ｍｅ(ｇꎬｇ) ｓ

ｅ ｇβｓꎬｇ
(α＋γ)

β[ ]

ｅ(ｇꎬｇ) γｓ

＝Ｍ

１.２.４　 基于零知识证明的监管部门身份验证　 传统

监管模式存在单点故障、企业隐私数据易泄露等问

题ꎬ多监管模式则可以有效避免上述问题ꎮ 为了实现

多监管模式ꎬ在身份验证算法上需要作出相应的改

进ꎬ本研究采用基于零知识证明的身份验证算法ꎮ
监管部门为企业制定监管策略ꎬ并以智能合约

形式提供策略获取接口供企业调用ꎮ 策略内容以默

克尔树的形式呈现ꎬ且默克尔树的叶子节点包含 １
个时间戳ꎬｓｋ 为对应隐私数据监管属性的默克尔树

的根的哈希值ꎬ用于标志监管者的身份ꎬ企业链节点

可调用智能合约获取监管策略ꎬ并将监管策略进行

链上存储ꎬ监管策略包括各隐私数据类型及对应的

监管部门 ｓｋ 值ꎮ 算法流程如图 ２ 所示ꎮ

ｍ１、ｍ２ 为服务器生成的素数ꎮ

图 ２　 零知识证明身份验证算法流程

Ｆｉｇ.２　 Ｆｌｏｗｃｈａｒｔ ｏｆ ｚｅｒｏ￣ｋｎｏｗｌｅｄｇｅ ｐｒｏｏｆ ｉｄｅｎｔｉｔｙ ａｕｔｈｅｎｔｉｃａ￣
ｔｉｏｎ ａｌｇｏｒｉｔｈｍ

　 　 首先ꎬ企业内部服务器生成素数对(ｍ１ꎬｎ１)、
(ｍ２ꎬｎ２) ꎬ计算Ｎｕｍ１ ＝ｍ１×ｎ１ꎬＮｕｍ２ ＝ｍ２×ｎ２ꎬ随后企

业服务器在本地产生公钥和私钥对ꎬ分别标记为

ＣＰＫ 和 ＣＳＫꎮ 当监管部门需要查询企业隐私数据

时ꎬ由监管部门调用企业提供的监管智能合约接口

进行算法初始化ꎬ算法描述如下:
(１)随机数生成ꎮ 假设企业内部含 Ｉ 个服务器

节点ꎬ每个服务器节点生成 １ 个 ｎ 位的二进制随机

数ｒｉꎬ ｒｉ ∈ Ｚ∗
Ｎｕｍ１

ꎬ ｉ∈ Ｉ＝ １ꎬ２ꎬ３ꎬ...ꎬＩ{ } 和向量 ｔｉꎬ ｔｉ ＝
ｔｉ１ꎬｔｉ２ꎬ...ꎬｔｉｎ[ ] ꎬｎ 为向量的元素数ꎬ将所有的随机数

和向量进行汇聚ꎬ构成ｍ１ ＝ (ＲꎬＴꎬＣＰＫ)ꎬ随后返回

ｍ１ꎬ其中 Ｒ ＝ ｒ１ꎬｒ２ꎬｒ３ꎬ...ꎬｒＩ{ } ꎬＴ ＝ ｔ１ꎬｔ２ꎬｔ３ꎬ...ꎬｔＩ{ } ꎮ
企业链节点将ｍ１返回给监督节点ꎮ

(２)零知识证据计算ꎮ 监管部门节点获取ｍ１

后ꎬ开始计算零知识证据ꎮ 首先ꎬ监管部门生成随机

数ｒｓꎬｒｓ∈Ｚ∗
Ｎｕｍ２

ꎬ根据公式:ｐ ＝ ｓｋ􀱇ｒｓ􀱇ｒｉ( ｉ∈ １ꎬＩ[ ] )
计算出 １ 个满足 ｐ∈Ｚ∗

Ｎｕｍ１
条件的值ꎮ 随后利用企业

公钥 ＣＰＫ 对ｒｓ和 ｐ 进行加密ꎬ得到 ＥＲ、ＥＰꎮ
ＥＲ＝Ｅｎｃｒｙｐｔ(ＣＰＫꎬｒｓ)
ＥＰ＝Ｅｎｃｒｙｐｔ(ＣＰＫꎬｐ)
加密完成后ꎬ对ｒｓ、ｐ 进行哈希值的计算:Ｅ ＝ Ｈ

(ｒｓ ｜ ｜ ｐ)ꎬ并对 Ｅ 进行加密ꎬ加密后的结果为 ＥＭ ꎬ加
密公式为:

ＥＭ＝(Ｅ２ｍｏｄＮｕｍ２)􀱇ｒｓ􀱇ｐ
获取企业服务器生成的向量 Ｔ 后ꎬ根据 Ｔ 内的
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向量生成对应的向量集Ｓｉ ＝ Ｓ１ꎬＳ２ꎬ...ꎬＳｎ[ ] ꎬ向量集

Ｓ 的元素和向量集 Ｔ 的元素关系为:
Ｓｉα ＝ ｒｓｐＥ ｔｉαꎬｉ∈ １ꎬＩ[ ] ꎬα∈ １ꎬｎ[ ]

运算结束后ꎬ把上述生成的向量汇集为向量集

Ｓｉꎮ 将有关数据生成为ｍ２ ＝(ＥＲꎬＥＰꎬＥＭꎬＳｉ)并最终

返回给企业节点ꎮ
(３)身份验证ꎮ 企业链节点根据监管节点传输

来的消息(ｍ２)对监管节点身份进行验证ꎮ 首先提

取ｍ２中的数据 ＥＲ、ＥＰ ꎬ利用企业的私钥完成解密ꎬ
获取ｒｓ、ｐꎮ

ｒｓ ＝Ｄｅｃｏｄｅ(ＣＳＫꎬＥＲ)
ｐ＝Ｄｅｃｏｄｅ(ＣＳＫꎬＥＰ)
随后ꎬ按照如下公式计算身份验证向量(Ｅ ｉα)ꎬ

其中 ｉ∈ １ꎬＩ[ ] ꎬα∈ １ꎬｎ[ ] ꎮ
Ｅ ｉα ＝(Ｓｉα) ２ｍｏｄＮｕｍ２ － ｒｓ ２ ｐ２ (ＥＭ􀱇 ｒｓ􀱇ｐ) ｔｉα ｍｏｄ

Ｎｕｍ２

计算完成后ꎬ得到向量集 Ｅ ＝ Ｅ１ꎬＥ２ꎬ...ꎬＥＩ[ ] ꎬ
ｉ∈ １ꎬＩ[ ] ꎬ随后对向量集进行判断ꎬ若监督部门身份

合法ꎬ则向量集 Ｅ 的每个向量Ｅｉ应当等于 ０ꎬ否则说

明监督节点的身份不合法ꎮ
完成监督节点的身份验证后ꎬ若身份合法ꎬ则利

用公式 ｓｋ＝ｐ􀱇ｒｓ􀱇ｒｉ(ｉ∈ １ꎬＩ[ ] )计算出监督节点的 ｓｋ
值ꎬ由于最初企业链内获取并存储了监管策略的 ｓｋ
值ꎬ因此可在企业链上查找是否存在该 ｓｋ 值以及该

ｓｋ 值对应的监管部门所要监管的隐私数据类型ꎬ完成

上述步骤后ꎬ最终将对应隐私数据返回给监督节点ꎮ
１.２.５　 智能合约设计　 智能合约可由区块链节点调

用ꎬ在条件满足的情况下ꎬ智能合约可自动执行预先

写入的业务逻辑ꎬ进而得到输出结果ꎮ 本研究通过智

能合约实现公开数据与隐私数据的划分、隐私数据上

链、监管策略设置、监管策略获取、身份验证等功能ꎮ
智能合约主要功能及业务处理逻辑如表 ５ 所示ꎮ
农产品区块链多监管差分隐私共享模型包含多

条企业链与一条监管链ꎬ企业链与监管链均设置智

能合约ꎬ可通过调用智能合约接口实现企业链与监

管链之间的数据交互ꎮ 下面以加工环节为例介绍溯

源数据加密上链的合约逻辑ꎬ以监管部门身份验证

为例介绍身份验证的合约逻辑ꎮ
在加工环节ꎬ企业对产品进行处理时ꎬ产生大量

原始数据ꎬ对于原始数据ꎬ需要将其划分为公开数据

与隐私数据ꎬ公开数据上传至 ＩＰＦＳ(星际文件系统)
获取哈希值ꎬ将哈希值上传至企业公开链ꎬ隐私数据

则利用 ＣＰ￣ＡＢＥ 技术进行分级加密存储ꎬ数据处理

流程如算法 １ 所示:
算法 １:加工环节溯源数据写入算法ꎮ
输入:加工节点( ｐｒｏｃｅｓｓＰｅｅｒ)ꎬ加工数据( ｐｒｏ￣

ｃｅｓｓＤａｔａ)ꎬ环节标志(ＩＤ)ꎮ
输 出: 操 作 结 果 ( ｒｅｓｕｌｔＭｓｇ )ꎬ 区 块 信 息

(ｂｌｏｃｋＭｓｇ)ꎬ错误信息(ｅｒｒｏｒＭｓｇ)ꎮ
判断节点身份与环节(ＩＤ)的正确性:
Ｉｆ( ｉｓＮｏｄｅＩｄＬｅｇａｌ ( ｐｒｏｃｅｓｓＰｅｅｒ) ＆＆ｉｓＬｉｎｋＩｄＬｅｇａｌ

(Ｉｄ))
根据环节(ＩＤ)选择加工智能合约ꎬ判断数据类

型和内容合法性:
Ｉｆ ( ｉｓＤａｔａＴｙｐｅＬｅｇａｌ ( ｐｒｏｃｅｓｓＤａｔａ )

＆＆ｉｓＤａｔａＣｏｎｔｅｎｔＬｅｇａｌ(ｐｒｏｃｅｓｓＤａｔａ))
划分公开数据与隐私数据:
Ｆｏｒ(ｉｔｅｍ Ｉｎ ｐｒｏｃｅｓｓＤａｔａ)
Ｉｆ(ｉｓＰｒｉｖａｔｅＤａｔａＯｆＰｒｏｃｅｓｓ(ｉｔｅｍ))
　 　 ｐｒｉｖａｔｅＤａｔａＡｒｒａｙＯｆＰｒｏｃｅｓｓ.ｐｕｔ(ｉｔｅｍ)
Ｅｌｓｅ
　 　 ｐｕｂｌｉｃＤａｔａＡｒｒａｙＯｆＰｒｏｃｅｓｓ.ｐｕｔ(ｉｔｅｍ)
/ /调用隐私数据等级划分合约:
Ｆｏｒ(ｉｔｅｍ Ｉｎ ｐｒｉｖａｔｅＤａｔａＡｒｒａｙＯｆＰｒｏｃｅｓｓ)
将隐私数据进行等级划分ꎬ利用 ＣＰ￣ＡＢＥ 对隐

私数据分别加密上链ꎮ
/ /调用公开数据智能合约ꎮ
将公开数据上传至星际文件系统获取哈希值ꎬ

并将哈希值上链ꎬ通知监管部门数据存储完成ꎻ
Ｒｅｔｕｒｎ ｒｅｓｕｌｔＭｓｇꎬ ｂｌｏｃｋＭｓｇꎻ
Ｅｌｓｅ
Ｒｅｔｕｒｎ ｅｒｒｏｒＭｓｇꎻ
Ｅｌｓｅ
输出节点身份错误信息ꎻ
Ｒｅｔｕｒｎ ｅｒｒｏｒＭｓｇꎻ
监管部门身份验证算法在监管节点获取企业隐

私数据时执行ꎬ算法以零知识证明为基础实现监管

部门点对点获取企业隐私数据ꎬ并根据最终计算结

果判断监管部门身份是否符合要求ꎬ身份验证流程

如算法 ２ 所示:
算法 ２:监管部门身份验证算法ꎮ
输入:监管节点(ｓｕｐｅｒｖｉｓｏｒｙＰｅｅｒ)ꎬ消息(ｍ２)ꎮ
输出:消息(ｍ１)ꎬ隐私数据( ｐｒｉｖａｔｅＭｓｇ)ꎬ错误

信息(ｅｒｒｏｒＭｓｇ)ꎮ
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判断身份节点合法性及消息ｍ２是否为空:
Ｉｆ ( ｉｓＮｏｄｅＩｄＬｅｇａｌ ( ｓｕｐｅｒｖｉｓｏｒｙＰｅｅｒ ) ＆＆ｉｓＮｕｌｌ

(ｍ２))
/ /说明此时节点第一次调用合约ꎬ进行算法初

始化

企业服务器节点计算消息ｍ１ꎻ
Ｒｅｔｕｒｎ ｍ１ꎻ
Ｅｌｓｅ Ｉｆ ( ｉｓＮｏｄｅＩｄＬｅｇａｌ ( ｓｕｐｅｒｖｉｓｏｒｙＰｅｅｒ) ＆＆ ｉｓ￣

ＮｏｔＮｕｌｌ(ｍ２))
/ /此时监管节点完成了零知识证据的计算

根据ｍ２计算向量集 Ｅ

Ｉｆ(向量集 Ｅ 元素不为 ０)
输出监督节点无查询对应隐私数据的资格ꎮ
Ｒｅｔｕｒｎ ｅｒｒｏｒＭｓｇꎻ
Ｅｌｓｅ
计算 ｓｋꎬ链上查询 ｓｋ 对应的隐私数据类型ꎬ再

查询对应类型的隐私数据ꎮ
Ｒｅｔｕｒｎ ｐｒｉｖａｔｅＭｓｇꎻ
Ｅｌｓｅ
输出节点身份异常ꎻ
　 　 Ｒｅｔｕｒｎ ｅｒｒｏｒＭｓｇꎻ

表 ５　 智能合约设计

Ｔａｂｌｅ ５　 Ｄｅｓｉｇｎ ｆｏｒ ｓｍａｒｔ ｃｏｎｔｒａｃｔ

合约功能　 　 合约名　 　 业务逻辑描述　 　 　 　 　 　 　 　 　 　

溯源数据写入 生产智能合约 判断生产节点身份的正确性ꎬ验证生产数据格式ꎬ划分公开数据与隐私数据

加工智能合约 判断加工节点身份的正确性ꎬ验证加工数据格式ꎬ划分公开数据与隐私数据

仓储智能合约 判断仓储节点身份的正确性ꎬ验证仓储数据格式ꎬ划分公开数据与隐私数据

销售智能合约 判断销售节点身份的正确性ꎬ验证销售数据格式ꎬ划分公开数据与隐私数据

运输智能合约 判断运输节点身份的正确性ꎬ验证运输数据格式ꎬ划分公开数据与隐私数据

隐私数据智能合约 将隐私数据分级ꎬ分别加密存储上链

公开数据智能合约 将公开数据存入星际文件系统ꎬ并将得到的哈希值存入企业链账本

监管节点身份验证 身份验证智能合约 由监管节点调用ꎬ合约内部通过零知识证明确定监管者身份

获取监管策略 策略获取智能合约 通过生成默克尔树的形式ꎬ返回监督部门对该企业的监督策略

设置监管策略 策略设置智能合约 监管部门管理员可以采用默克尔树的形式对监管策略进行设置

２　 结果与分析

２.１　 系统实现

本研究采用联盟链技术构建系统ꎬ在保障安全的

前提下ꎬ以通道技术为基础建立多条企业链并结合加

密算法保证隐私数据的安全性和访问权限ꎬ由智能合

约保证监管策略的有效性和可控性ꎬ实现监管系统的

数据安全ꎮ 系统整体架构可分为 ４ 部分:应用层、接
口层、服务层、存储层ꎮ 具体结构如图 ３ 所示ꎮ
　 　 应用层通过传感器、摄像头、北斗定位装置等物

联网设备进行数据采集ꎬ确保数据源头的真实性、可
信性ꎬ并为企业提供将数据分离为公开数据和隐私数

据等的功能ꎮ 接口层为企业链提供数据写入、查询与

监管策略获取操作接口ꎬ为监管链提供监管策略设置

接口ꎮ 服务层负责对数据类型进行逻辑判断处理以

及数据加密、解密等操作ꎬ为接口层提供服务ꎮ 存储

层负责存储加密的隐私数据、企业节点获取的密钥以

及企业公开数据ꎬ公开数据存储在星际文件系统中ꎬ
其他数据存储在状态数据库 ＬｅｖｅｌＤＢ 中ꎬ对于监管

链ꎬ则主要存储监管策略以及各监管者的身份标志ꎮ
２.２　 测试环境

农产品区块链多监管差分隐私系统以 Ｈｙ￣
ｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ 为基础进行构建ꎮ 测试环境为 Ｃｅｎ￣
ｔｅｒＯＳ７.５、Ｄｏｃｋｅｒ１８.０９、ｆａｂｒｉｃ￣ｓｄｋ￣ｎｏｄｅ２.２ꎮ 虚拟机配

置:内存大小为 ６４ Ｇꎬ处理器为 ３２ 核ꎬ硬盘大小为

１００ Ｇꎬ带宽为 １５０ Ｍｂ / ｓꎮ 本试验以番茄质量溯源

平台为例ꎬ采用 Ｒａｆｔ 共识机制完成共识ꎬ利用 ＩＰＦＳ、
ＬｅｖｅｌＤＢ 进行数据存储ꎮ
２.３　 应用案例分析

将农产品区块链多监管差分隐私共享系统应用

在安徽安庆某农产品公司的番茄供应链上ꎬ该番茄

供应链包含生产、加工、仓储、运输、销售 ５ 个环节ꎬ
供应链模式如图 ４ 所示ꎮ 有关该番茄供应链的溯源

环节和部分溯源信息如图 ５、图 ６ 所示ꎮ 如果采用
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传统的溯源区块链架构ꎬ则容易出现隐私数据泄露、
监管节点单点故障等问题ꎬ因此采用本研究系统针

对上述问题进行优化ꎮ
　 　 企业可信授权中心的系统主密钥及公钥生成结

果如图 ７ 所示ꎮ 企业节点可将自身属性作为输入参

数向可信授权中心申请与节点属性相关的私钥ꎬ以
某企业人力资源部招聘与培训科的科长为例ꎬ对应

的私钥生成情况如图 ８ 所示ꎮ

图 ３　 系统架构

Ｆｉｇ.３　 Ｓｙｓｔｅｍ ａｒｃｈｉｔｅｃｔｕｒｅ ｄｉａｇｒａｍ

图 ４　 番茄供应链模式

Ｆｉｇ.４　 Ｓｕｐｐｌｙ ｃｈａｉｎ ｍｏｄｅｌ ｆｏｒ ｔｏｍａｔｏ

　 　 对于企业多级隐私数据ꎬ需要构造不同的访问树

分别进行加密ꎬ以一级隐私数据为例ꎬ对访问树进行构

建ꎬ如图 ９ 所示ꎬＩＤ 用于标志访问树的节点ꎬＴｙｐｅ 用于

区分是否为叶子节点ꎬ若为叶子节点ꎬ则节点以 ａｔ￣
ｔｒｉｂｕｔｅＮａｍｅ 标志叶子节点的属性值ꎬｉｎｄｅｘ 为节点的索

引值ꎬｔｈｒｅｓｈｏｌｄ 表示访问树的阈值ꎮ 当运输企业节点上

传运输编号为 ｔｒａｎｓｐｏｒｔ０８６ 的隐私数据时ꎬ需要根据上

述构建造的访问树对数据进行加密ꎬ随后执行上链操

作ꎬ数据加密及上链结果如图 １０ 所示ꎮ 在数据加密上

链后ꎬ企业节点可将包含自身属性的私钥作为输入对

加密数据进行解密ꎬ满足访问树结构且能达到阈值的

条件才可成功解密密文ꎬ解密流程如图 １１ 所示ꎮ
２.４　 区块链网络性能分析

农产品区块链多监管差分隐私共享模型利用

ＣＰ￣ＡＢＥ 技术实现企业不同隐私数据的差异化共享ꎬ
使用零知识证明身份验证算法实现企业隐私数据对

于具有特定特征的监管部门的共享ꎬ为验证模型的实

际运行效率ꎬ采用性能测试软件 Ｃａｌｉｐｅｒ 对企业链公

开数据与隐私数据的上传效率进行测试ꎬ对企业链节

点、监管链节点查询企业隐私数据的效率进行测试ꎮ
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图 ５　 溯源环节管理页面

Ｆｉｇ.５　 Ｍａｎａｇｅｍｅｎｔ ｐａｇｅ ｆｏｒ ｔｒａｃｅａｂｉｌｉｔｙ ｌｉｎｋ

图 ６　 溯源环节信息

Ｆｉｇ.６　 Ｉｎｆｏｒｍａｔｉｏｎ ｏｆ ｔｒａｃｅａｂｉｌｉｔｙ ｌｉｎｋ

图 ７　 系统密钥生成结果

Ｆｉｇ.７　 Ｓｙｓｔｅｍ ｋｅｙ ｇｅｎｅｒａｔｉｏｎ ｒｅｓｕｌｔ
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图 ８　 用户私钥生成结果

Ｆｉｇ.８　 Ｕｓｅｒ ｐｒｉｖａｔｅ ｋｅｙ ｇｅｎｅｒａｔｉｏｎ ｒｅｓｕｌｔ

图 ９　 访问树数据结构

Ｆｉｇ.９　 Ｄａｔａ ｓｔｒｕｃｔｕｒｅ ｆｏｒ ａｃｃｅｓｓ ｔｒｅｅ

图 １０　 原始数据加密流程

Ｆｉｇ.１０　 Ｅｎｃｒｙｐｔｉｏｎ ｐｒｏｃｅｓｓ ｆｏｒ ｏｒｉｇｉｎａｌ ｄａｔａ

　 　 在试验过程中ꎬ在相同环境下执行相同的操作ꎬ 操作所需时间会在一定范围内上下浮动ꎬ为降低该
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图 １１　 加密数据解密流程

Ｆｉｇ.１１　 Ｄｅｃｒｙｐｔｉｏｎ ｐｒｏｃｅｓｓ ｆｏｒ ｅｎｃｒｙｐｔｅｄ ｄａｔａ

ａ:写入效率ꎻｂ:查询效率ꎮ
图 １２　 数据上传与查询效率测试

Ｆｉｇ.１２　 Ｄａｔａ ｕｐｌｏａｄ ａｎｄ ｑｕｅｒｙ ｅｆｆｉｃｉｅｎｃｙ ｔｅｓｔ

影响带来的误差ꎬ对每组数据各执行 １０ 次相同操

作ꎬ取其平均值作为最终结果ꎮ 通过上述方法对模

型进行测试ꎬ并对试验结果进行相关性分析ꎮ
由图 １２ａ 可见ꎬ随着测试时间的延长ꎬ企业公开

数据与隐私数据的上传数据量基本呈线性增长ꎬ相
同时间下ꎬ公开数据上传的数据量比隐私数据上传

量大ꎮ
针对查询性能ꎬ为提高数据的准确性ꎬ采用

１ ０００次查询次数作为测试指标ꎬ同时为降低最终查

询结果的误差ꎬ每测试 １００ 次对结果取平均值ꎬ将平

均值作为最终结果进行展示ꎮ 以监管节点查询企业

隐私数据所消耗的时间作为分析指标ꎬ结果如图

１２ｂ 所示ꎬ传统监管节点的平均查询时间为 ０􀆰 ８４５
ｓꎬ改进监管节点的平均查询时间为 ０􀆰 ７８５ ｓꎬ传统企

业节点的平均查询时间为 ０􀆰 ５８７ ｓꎬ改进企业节点的

平均查询时间为 ０􀆰 ４４７ ｓꎮ 与传统监管节点相比ꎬ改
进监管节点查询隐私数据时间缩短 ７􀆰 １％ꎻ与传统

企业节点相比ꎬ改进企业节点查询隐私数据时间缩

短 ２３􀆰 ９％ꎮ 试验结果表明ꎬ该系统能够适应农产品

供应链使用效率方面的实际应用需求ꎮ

３　 结 论

本研究以农产品区块链多监管差分隐私共享模

型为基础ꎬ结合 Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ(超级账本结构)
构建农产品区块链多监管差分隐私共享系统ꎬ在某

番茄供应链进行应用测试后ꎬ得出以下结论:
(１)在农产品区块链多监管差分隐私共享架构

中ꎬ将数据源中公开数据与隐私数据分离ꎬ公开数据

上传至星际文件系统ꎬ隐私数据则利用 ＣＰ￣ＡＢＥ 进

行分级加密存储ꎬ使得企业内部节点差异化共享隐

私数据ꎬ降低了传统区块链架构节点身份单一造成

隐私数据泄露的风险ꎮ 最终通过测试发现ꎬ相较于

传统供应链系统ꎬ此模型企业节点查询隐私数据时

间缩短 ２３.９％ꎬ能够满足企业的实际需求ꎮ
(２)设计企业隐私数据多监管机制ꎬ利用零知识

证明身份验证算法ꎬ能够实现企业隐私数据对具有特
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定特征的监管部门的共享ꎬ解决以往单部门监管存在

的权力集中、单点故障等问题ꎮ 最终测试结果表明ꎬ
相较于传统区块链监管模型ꎬ此模型监管节点的隐私

数据查询时间缩短 ７.１％ꎬ监管效率明显提升ꎮ
(３) 将农产品区块链多监管差分隐私共享系统

应用在某番茄供应链后发现ꎬ该系统可有效降低隐

私数据易泄露的风险与监管部门的负担ꎬ提升了企

业数据安全性ꎬ可为农产品供应链系统的设计提供

参考ꎮ

参考文献:

[１] 　 ＭＩＲＡＢＥＬＬＩ Ｇꎬ ＳＯＬＩＮＡ Ｖ. Ｂｌｏｃｋｃｈａｉｎ ａｎｄ ａｇｒｉｃｕｌｔｕｒａｌ ｓｕｐｐｌｙ
ｃｈａｉｎｓ ｔｒａｃｅａｂｉｌｉｔｙ:ｒｅｓｅａｒｃｈ ｔｒｅｎｄｓ ａｎｄ ｆｕｔｕｒｅ ｃｈａｌｌｅｎｇｅｓ[Ｊ] . Ｐｒｏ￣
ｃｅｄｉａ Ｍａｎｕｆａｃｔｕｒｉｎｇꎬ２０２０ꎬ４２:４１４￣４２１.

[２] 　 ＶＡＮＧＡＬＡ Ａꎬ ＤＡＳ Ａ Ｋꎬ ＫＵＭＡＲ Ｎꎬ ｅｔ ａｌ. Ｓｍａｒｔ ｓｅｃｕｒｅ ｓｅｎｓｉｎｇ
ｆｏｒ ＩｏＴ￣ｂａｓｅｄ ａｇｒｉｃｕｌｔｕｒｅ:ｂｌｏｃｋｃｈａｉｎ ｐｅｒｓｐｅｃｔｉｖｅ[ Ｊ] . ＩＥＥＥ Ｓｅｎ￣
ｓｏｒｓ Ｊｏｕｒｎａｌꎬ２０２１ꎬ２１(１６):１７５９１￣１７６０７.

[３] 　 ＴＥＮＧ Ｙꎬ ＣＨＥＮ Ｘ Ｌꎬ ＹＵ Ｚ Ｇꎬ ｅｔ ａｌ. Ｒｅｓｅａｒｃｈ ｏｎ ｔｈｅ ｅｖｏｌｕｔｉｏｎ￣
ａｒｙ Ｄｅｃｉｓｉｏｎ￣Ｍａｋｉｎｇ ｂｅｈａｖｉｏｒ ａｍｏｎｇ ｔｈｅ ｇｏｖｅｒｎｍｅｎｔꎬ ｆａｒｍｅｒｓꎬ
ａｎｄ ｃｏｎｓｕｍｅｒｓ: ｂａｓｅｄ ｏｎ ｔｈｅ ｑｕａｌｉｔｙ ａｎｄ ｓａｆｅｔｙ ｏｆ ａｇｒｉｃｕｌｔｕｒａｌ
ｐｒｏｄｕｃｔｓ [Ｊ] . ＩＥＥＥ Ａｃｃｅｓｓꎬ２０２１ꎬ９:７３７４７￣７３７５６.

[４] 　 于华竟ꎬ徐大明ꎬ罗　 娜ꎬ等. 杂粮供应链区块链多链追溯监管

模型设计[Ｊ] . 农业工程学报ꎬ２０２１ꎬ３７(２０):３２３￣３３２.
[５] 　 钱文君ꎬ沈晴霓ꎬ吴鹏飞ꎬ等. 大数据计算环境下的隐私保护技

术研究进展[Ｊ] . 计算机学报ꎬ２０２２ꎬ４５(４):６６９￣７０１.
[６] 　 孙传恒ꎬ于华竟ꎬ罗　 娜ꎬ等. 基于智能合约的果蔬区块链溯源

数据存储方法研究[Ｊ] . 农业机械学报ꎬ２０２２ꎬ５３(８):３６１￣３７０.
[７] 　 巫光福ꎬ余　 攀ꎬ王柯柯. 双链式区块链交易监管研究[ Ｊ] . 计

算机工程与应用ꎬ２０２０ꎬ５６(２３):１１６￣１２３.
[８] 　 张　 新ꎬ彭祥贞ꎬ许继平ꎬ等. 基于区块链智能合约的稻米供应

链动态监管模型[Ｊ] . 农业机械学报ꎬ２０２２ꎬ５３(１):３７０￣３８２.
[９] 　 ＡＺＡＲＩＡ Ａꎬ ＥＫＢＬＡＷ Ａꎬ ＶＩＥＩＲＡ Ｔꎬ ｅｔ ａｌ. ＭｅｄＲｅｃ: ｕｓｉｎｇ

ｂｌｏｃｋｃｈａｉｎ ｆｏｒ ｍｅｄｉｃａｌ ｄａｔａ ａｃｃｅｓｓ ａｎｄ ｐｅｒｍｉｓｓｉｏｎ ｍａｎａｇｅｍｅｎｔ
[Ｃ]. ＶｉｅｎｎａꎬＡｕｓｔｒｉａ:ＩＥＥＥꎬ２０１６:２５￣３０.

[１０] ＺＨＡＮＧ Ｍꎬ ＷＡＮＧ Ｓꎬ ＺＨＡＮＧ Ｐꎬ ｅｔ ａｌ. Ｐｒｏｔｅｃｔｉｎｇ ｄａｔａ ｐｒｉｖａｃｙ
ｆｏｒ ｐｅｒｍｉｓｓｉｏｎｅｄ ｂｌｏｃｋｃｈａｉｎｓ ｕｓｉｎｇ ｉｄｅｎｔｉｔｙ￣ｂａｓｅｄ ｅｎｃｒｙｐｔｉｏｎ [Ｃ].
ＣｈｅｎｇｄｕꎬＣｈｉｎａ:ＩＥＥＥꎬ２０１９:６０２￣６０５.

[１１] 刘彦松ꎬ夏　 琦ꎬ李　 柱ꎬ等. 基于区块链的链上数据安全共享

体系研究[Ｊ] . 大数据ꎬ２０２０ꎬ６(５):９２￣１０５.
[１２] 李　 莉ꎬ曾庆贤ꎬ文义红ꎬ等. 基于区块链与代理重加密的数据

共享方案[Ｊ] . 信息网络安全ꎬ２０２０(８):１６￣２４.
[１３] 李雪莲ꎬ张夏川ꎬ高军涛ꎬ等. 支持属性和代理重加密的区块链

数据共享方案[ Ｊ] . 西安电子科技大学学报(自然科学版)ꎬ
２０２２ꎬ４９(１):１￣１６.

[１４] 邵奇峰ꎬ金澈清ꎬ张　 召ꎬ等. 区块链技术:架构及进展[ Ｊ] . 计

算机学报ꎬ２０１８ꎬ４１(５):９６９￣９８８.
[１５] ＫＡＳＳＡＮＵＫ Ｔꎬ ＰＨＡＳＩＮＡＭ Ｋ. Ｄｅｓｉｇｎ ｏｆ ｂｌｏｃｋｃｈａｉｎ ｂａｓｅｄ ｓｍａｒｔ

ａｇｒｉｃｕｌｔｕｒｅ ｆｒａｍｅｗｏｒｋ ｔｏ ｅｎｓｕｒｅ ｓａｆｅｔｙ ａｎｄ ｓｅｃｕｒｉｔｙ[ Ｊ] . Ｍａｔｅｒｉａｌｓ
Ｔｏｄａｙ:Ｐｒｏｃｅｅｄｉｎｇｓꎬ２０２２ꎬ５１:２３１３￣２３１６.

[１６] 钱建平ꎬ吴文斌ꎬ杨　 鹏. 新一代信息技术对农产品追溯系统

智能化影响的综述[Ｊ] . 农业工程学报ꎬ２０２０ꎬ３６(５):１８２￣１９１.
[１７] 祝烈煌ꎬ董　 慧ꎬ沈　 蒙. 区块链交易数据隐私保护机制[ Ｊ] .

大数据ꎬ２０１８ꎬ４(１):４６￣５６.
[１８] 祝烈煌ꎬ高　 峰ꎬ沈　 蒙ꎬ等. 区块链隐私保护研究综述[Ｊ] . 计

算机研究与发展ꎬ２０１７ꎬ５４(１０):２１７０￣２１８６.
[１９] 曾诗钦ꎬ霍　 如ꎬ黄　 韬ꎬ等. 区块链技术研究综述:原理、进展

与应用[Ｊ] . 通信学报ꎬ２０２０ꎬ４１(１):１３４￣１５１.
[２０] ＧＯＬＤＷＡＳＳＥＲ Ｓꎬ ＭＩＣＡＬＩ Ｓ. Ｔｈｅ ｋｎｏｗｌｅｄｇｅ ｃｏｍｐｌｅｘｉｔｙ ｏｆ ｉｎｔｅｒ￣

ａｃｔｉｖｅ ｐｒｏｏｆ ｓｙｓｔｅｍｓ[ Ｊ] . ＳＩＡＭ Ｊｏｕｒｎａｌ ｏｎ Ｃｏｍｐｕｔｉｎｇꎬ１９８９ꎬ１８
(１):１８６.

[２１] ＢＥＮ￣ＳＡＳＳＯＮ Ｅꎬ ＣＨＩＥＳＡ Ａꎬ ＧＥＮＫＩＮ Ｄꎬ ｅｔ ａｌ. ＳＮＡＲＫｓ ｆｏｒ Ｃ:
ｖｅｒｉｆｙｉｎｇ ｐｒｏｇｒａｍ ｅｘｅｃｕｔｉｏｎｓ ｓｕｃｃｉｎｃｔｌｙ ａｎｄ ｉｎ ｚｅｒｏ ｋｎｏｗｌｅｄｇｅ
[Ｃ]. Ｂｅｒｌｉｎꎬ Ｈｅｉｄｅｌｂｅｒｇ:Ｓｐｒｉｎｇｅｒꎬ２０１３:９０￣１０８.

[２２] ＳＡＨＡＩ Ａꎬ ＷＡＴＥＲＳ Ｂ. Ｆｕｚｚｙ ｉｄｅｎｔｉｔｙ￣ｂａｓｅｄ ｅｎｃｒｙｐｔｉｏｎ[Ｃ]. Ｂｅｒ￣
ｌｉｎꎬＨｅｉｄｅｌｂｅｒｇ:Ｓｐｒｉｎｇｅｒꎬ２００５:４５７￣４７３.

[２３] ＧＯＹＡＬ Ｖꎬ ＰＡＮＤＥＹ Ｏꎬ ＳＡＨＡＩ Ａꎬ ｅｔ ａｌ. Ａｔｔｒｉｂｕｔｅ￣ｂａｓｅｄ ｅｎ￣
ｃｒｙｐｔｉｏｎ ｆｏｒ ｆｉｎｅ￣ｇｒａｉｎｅｄ ａｃｃｅｓｓ ｃｏｎｔｒｏｌ ｏｆ ｅｎｃｒｙｐｔｅｄ ｄａｔａ[Ｃ]. Ｎｅｗ
ＹｏｒｋꎬＵＳＡ:ＡＣＭꎬ２００６:８９￣９８.

[２４] ＢＥＴＨＥＮＣＯＵＲＴ Ｊꎬ ＳＡＨＡＩ Ａꎬ ＷＡＴＥＲＳ Ｂ. Ｃｉｐｈｅｒｔｅｘｔ￣ｐｏｌｉｃｙ ａｔ￣
ｔｒｉｂｕｔｅ￣ｂａｓｅｄ ｅｎｃｒｙｐｔｉｏｎ[Ｃ]. Ｂｅｒｋｅｌｅｙꎬ ＣＡꎬ ＵＳＡ:ＩＥＥＥꎬ２００７:
３２１￣３３４.

[２５] 邱云翔ꎬ张红霞ꎬ曹　 琪ꎬ等. 基于 ＣＰ￣ＡＢＥ 算法的区块链数据

访问控制方案[Ｊ] . 网络与信息安全学报ꎬ２０２０ꎬ６(３):８８￣９８.
[２６] 孙国梓ꎬ董　 宇ꎬ李 　 云. 基于 ＣＰ￣ＡＢＥ 算法的云存储数据访

问控制[Ｊ] . 通信学报ꎬ２０１１ꎬ３２(７):１４６￣１５２.
[２７] 芦效峰ꎬ付淞兵. 属性基加密和区块链结合的可信数据访问控

制方案[Ｊ] . 信息网络安全ꎬ２０２１ꎬ２１(３):７￣１４.
[２８] 张兴兰ꎬ崔　 遥. 基于群签名的属性加密方案[Ｊ] . 网络与信息

安全学报ꎬ２０１９ꎬ５(１):１９￣２５.
[２９] ＷＡＴＥＲＳ Ｂ. Ｃｉｐｈｅｒｔｅｘｔ￣ｐｏｌｉｃｙ ａｔｔｒｉｂｕｔｅ￣ｂａｓｅｄ ｅｎｃｒｙｐｔｉｏｎ:ａｎ ｅｘ￣

ｐｒｅｓｓｉｖｅꎬ ｅｆｆｉｃｉｅｎｔꎬ ａｎｄ ｐｒｏｖａｂｌｙ ｓｅｃｕｒｅ ｒｅａｌｉｚａｔｉｏｎ[ Ｃ]. Ｂｅｒｌｉｎꎬ
Ｈｅｉｄｅｌｂｅｒｇ:Ｓｐｒｉｎｇｅｒꎬ２０１１:５３￣７０.

[３０] ＷＡＮＧ Ｙꎬ ＧＯＵ Ｇ Ｐꎬ ＬＩＵ Ｃꎬ ｅｔ ａｌ. Ｓｕｒｖｅｙ ｏｆ ｓｅｃｕｒｉｔｙ ｓｕｐｅｒｖｉｓｉｏｎ
ｏｎ ｂｌｏｃｋｃｈａｉｎ ｆｒｏｍ ｔｈｅ ｐｅｒｓｐｅｃｔｉｖｅ ｏｆ ｔｅｃｈｎｏｌｏｇｙ[ Ｊ] . Ｊｏｕｒｎａｌ ｏｆ
Ｉｎｆｏｒｍａｔｉｏｎ Ｓｅｃｕｒｉｔｙ ａｎｄ Ａｐｐｌｉｃａｔｉｏｎｓꎬ２０２１ꎬ６０:１０２８５９.

(责任编辑:陈海霞)

２５７ 江 苏 农 业 学 报 　 ２０２４ 年 第 ４０ 卷 第 ４ 期




