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　 　 摘要:　 现有的果蔬溯源系统中ꎬ物联网数据采集设备身份验证机制不完善ꎬ果蔬数据传输效率不高ꎬ且无法保

证数据在存储于区块链前未被篡改ꎮ 构建了基于身份验证的果蔬区块链信息存储溯源模型ꎬ对模型进行分析后ꎬ首
先提出果蔬供应链数据流动模型ꎬ通过物联网设备将采集的数据存储于星际文件系统( Ｉｎｔｅｒｐｌａｎｅｔａｒｙ ｆｉｌｅ ｓｙｓｔｅｍꎬ
ＩＰＦＳ)ꎬ环节数据存储完成后ꎬ系统将 ＩＰＦＳ 返回的哈希值存入区块链网络ꎬ提高了数据的安全性ꎻ其次设计了果蔬供

应链数据传输流程ꎬ提高了果蔬数据传输效率ꎻ最后利用 Ｂｌａｋｅ２ 改进型 Ｅｄ２５５１９ 算法实现了物联网设备的身份验证

机制ꎬ提高了系统的安全性ꎮ 在此基础上设计了基于身份验证的果蔬区块链信息存储溯源系统ꎬ并在某果蔬企业进

行了实际应用ꎬ进行相关测试后发现ꎬ本系统的全供应链数据存储平均耗时 ４􀆰 ７３８ ｓꎬ数据查询平均耗时 ０􀆰 ４５２ ｓꎮ 测

试结果表明ꎬ此系统可在保障数据安全的前提下ꎬ提高用户的溯源速度ꎬ可为果蔬溯源系统的设计与研发提供参考ꎮ
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　 　 果蔬含有维生素等多种人体所需成分ꎬ具有较

高的营养价值ꎬ消费者对果蔬的质量、安全等需求也

在不断提升[１]ꎮ 但近几年果蔬质量安全问题频发ꎬ
化学药品滥用、微生物污染等严重影响消费者对果

蔬质量的信任[２]ꎬ迫切需要建立果蔬追溯体系ꎬ使
消费者能够快速追溯果蔬的来源ꎬ搭建消费者与果

蔬之间的信任桥梁[３]ꎮ 现有的溯源系统大多采用

本地数据库存储溯源信息ꎬ无法保证信息的安全性

和可靠性ꎮ 区块链的去中心化存储、数据不可篡改

等特性可以很好地适用于溯源系统设计ꎮ 近些年ꎬ
学者们从不同角度探索区块链技术在溯源系统中的

应用ꎮ 杨信廷等[４]、弋伟国等[５]采用“数据库＋区块

链”的链上链下双模存储机制保证了数据的真实

性ꎬ提高了用户的溯源速度ꎮ 张新等[６]、于华竟

等[７]利用智能合约实现了数据的链前监管与节点

的链上管控ꎮ 许继平等[８]、于合龙等[９] 采用数据加

密算法保证了链上数据的安全性ꎮ 然而ꎬ目前果蔬

区块链可信溯源系统还存在诸多不足[１０￣１１]ꎮ 在果

蔬产品生产过程中ꎬ监控设备、移动端设备、温湿度

传感器等设备采集到果蔬关键数据的时间点不同ꎬ
考虑到数据区块链存储成本等因素ꎬ现有的追溯模

型往往采用全部设备采集数据整体存储于区块链的

方式ꎬ如何保证数据全部上链前已采集数据真实性

的问题需要解决ꎻ同时ꎬ果蔬供应链数据具有多源、
异构、海量的特点ꎬ负责数据采集的物联网设备较

多ꎬ如何提高系统安全性也需要进一步探讨ꎮ
针对以上果蔬供应链溯源系统面临的问题ꎬ本

研究提出果蔬供应链数据流动模型ꎬ采用星际文件

系统(Ｉｎｔｅｒｐｌａｎｅｔａｒｙ ｆｉｌｅ ｓｙｓｔｅｍꎬＩＰＦＳ)存储各物联网

设备提供的关键数据ꎬ区块链网络存储 ＩＰＦＳ 根据关

键数据生成哈希值的设计ꎬ保证了数据的真实性ꎮ
本研究通过设计果蔬供应链数据传输流程ꎬ以期提

高数 据 处 理 与 传 输 效 率ꎬ 利 用 Ｂｌａｋｅ２ 改 进 型

Ｅｄ２５５１９ 算法以期实现物联网设备的身份验证ꎮ

１　 材料与方法

１.１　 技术介绍

１.１.１　 区块链　 区块链作为一种链式数据结构ꎬ由
不断增长的区块利用哈希指针前后链接而成ꎬ区块

链中的数据只能追加ꎬ不可删除或篡改[１２]ꎮ 区块链

通过分布式节点验证和共识机制ꎬ解决了拜占庭将

军问题[１３]ꎬ无需信任单个节点就可以构建去中心化

可信任系统[１４]ꎮ 本研究以区块链为基础ꎬ构建基于

身份验证的果蔬区块链信息存储溯源模型ꎬ并基于

Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ 设计了基于身份验证的果蔬区块

链信息存储溯源系统ꎮ
１.１.２　 ＩＰＦＳ 星际文件系统　 ＩＰＦＳ 为上传到系统的

每个文件提供唯一的哈希地址ꎬ使其能够被内容寻

址ꎮ 在区块链架构中部署 ＩＰＦＳ 系统进行存储ꎬ可以

消除对全节点的依赖ꎬ同时保留网络中的可追溯

性[１５]ꎮ 任何类型的文件都可以上传到 ＩＰＦＳ 存储ꎬ
使系统可部署用途广泛的应用程序[１６]ꎮ 基于区块

链的追溯模型效率往往受到区块链存储容量难以扩

展的限制ꎬ此问题可通过区块链集成 ＩＰＦＳ 并采用

ＩＰＦＳ 链下辅助存储的方式进行解决[１７]ꎮ ＩＰＦＳ 采用

默克尔有向无环图(Ｍｅｒｋｌｅ ｄｉｒｅｃｔｅｄ ａｃｙｃｌｉｃ ｇｒａｐｈꎬ
Ｍｅｒｋｌｅ ＤＡＧ)进行数据存储ꎮ 它是一种使用散列在

ＤＡＧ 中定位数据的数据结构ꎮ 使用这种结构ꎬ系统

中的所有内容都变得防篡改ꎬ将使用根据存入数据

生成的哈希值进行唯一标记ꎮ
１.１.３　 Ｂｌａｋｅ２ 算法与 Ｅｄ２５５１９ 算法 　 Ｂｌａｋｅ２ 算法

可以产生任意长度的消息摘要[１８]ꎬ它的处理速度要

优于 ＭＤ５、ＳＨＡ￣１、ＳＨＡ￣２ 和 ＳＨＡ￣３ 等算法ꎬ并且更

加安全[１９]ꎮ Ｅｄ２５５１９ 是基于 Ｅｄｗａｒｄｓ 曲线的数字签

名算 法 ( Ｅｄｗａｒｄ ｃｕｒｖｅ ｄｉｇｉｔａｌ ｓｉｇｎａｔｕｒｅ ａｌｇｏｒｉｔｈｍꎬ
ＥｄＤＳＡ)ꎬ结合 ＳＨＡ￣５１２ / ２５６ 哈希算法ꎬ采用扭曲爱

德华曲线ꎬ如公式(１)所示ꎬ它比现有的数字签名方

案快ꎬ且不损失安全性ꎮ ＥｄＤＳＡ 算法包括公钥生

成、签名、验签 ３ 个功能[２０]ꎬ此算法需要随机数发生

器产生私钥ꎬ但随机数的产生可能存在安全隐患ꎮ
针对这个问题ꎬ笔者采用 Ｂｌａｋｅ２ 改进型 Ｅｄ２５５１９ 算

法ꎬ具体实现过程见 １.２.４ 节ꎮ

－ｘ２＋ｙ２ ＝ １－１２１ ６６５
１２１ ６６６

ｘ２ｙ２ (１)

１.２　 基于身份验证的果蔬区块链信息存储溯源模

型设计

１.２.１　 总体框架设计　 如图 １ 所示ꎬ本研究采用区

块链技术、ＩＰＦＳ 技术ꎬ结合密码学原理ꎬ设计了基于
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身份验证的果蔬区块链信息存储溯源模型ꎬ其原理

是通过物联网设备实时采集生产、储存、运输、销售

等环节数据ꎬ将数据通过区块链、ＩＰＦＳ 等技术进行

数据整合与展示ꎮ
具体而言ꎬ供应链上生产企业、储存企业、运输

企业、销售企业决定组建区块链网络后ꎬ在企业服务

器上设置 ＩＰＦＳ 网络节点ꎬ与其他企业 ＩＰＦＳ 节点组

建 ＩＰＦＳ 集群ꎬ以实现物联网采集数据及时存储并与

企业间数据共享ꎻ在服务器上设置区块链网络节点

与其他企业的区块链网络节点组成区块链网络ꎬ利
用节点向消费者提供数据查询接口ꎬ满足消费者溯

源需求ꎮ 在果蔬产品生产过程中ꎬ企业通过在其生

产基地或仓库等设置的温湿度采集器、监控等物联

网设备采集关键溯源数据ꎬ数据采集完成后ꎬ将数据

转发给网关设备ꎬ网关利用 Ｂｌａｋｅ２ 改进型 Ｅｄ２５５１９
算法对物联网设备进行身份验证ꎬ验证通过后ꎬ网关

对数据进行组织与处理ꎬ向 ＩＰＦＳ 服务器发起数据存

储请求ꎮ 同样的ꎬＩＰＦＳ 服务器利用算法对该网关进

行身份验证ꎬ验证通过后ꎬ网关调用系统提供的

ＩＰＦＳ 数据存储接口将数据存储于 ＩＰＦＳ 中ꎮ 在该企

业溯源数据采集完成后ꎬ企业收集网关存入的 ＩＰＦＳ
数据后ꎬＩＰＦＳ 根据存入数据返回的哈希值ꎬ将哈希

值整合后存入区块链网络ꎬ保证数据的真实性ꎮ
基于身份验证的果蔬区块链信息存储溯源模型

通过物联网设备采集数据ꎬ将采集数据存入 ＩＰＦＳ 系

统后ꎬＩＰＦＳ 根据数据生成的哈希值存入区块链ꎬ提
高了区块链的存储空间利用率与溯源数据真实性ꎻ
各企业既可直接在 ＩＰＦＳ 集群中进行企业间数据共

享ꎬ又可利用区块链网络进行供应链数据查询ꎬ提高

了企业间数据共享效率ꎮ 利用 Ｂｌａｋｅ２ 改进型

Ｅｄ２５５１９ 加密算法实现了物联网设备的身份验证ꎬ
提高了系统的安全性ꎮ
１.２.２　 果蔬供应链数据流动模型设计 　 在基于身

份验证的果蔬区块链信息存储溯源模型基础上ꎬ设
计了果蔬供应链数据流动模型(图 ２)ꎬ将前者的数

据储存、数据查询等操作进行了进一步的实践ꎮ 当

系统初始化时ꎬ系统利用 Ｂｌａｋｅ２ 改进型 Ｅｄ２５５１９ 算

法为具有数据上传权限的物联网设备生成并发放公

钥ꎬ同时将公钥进行 ＭＤ５ 加密后保存于区块链ꎮ 当

供应链上游和下游企业物联网设备采集到数据时ꎬ
利用其公钥进行身份验证ꎬ验证成功后ꎬ由网关将物

联网设备采集的数据存入 ＩＰＦＳꎬ在该企业数据存储

ＩＰＦＳ:星际文件系统ꎻＩＤ:身份识别号ꎮ
图 １　 基于身份验证的果蔬区块链信息存储溯源模型

Ｆｉｇ.１　 Ｓｔｏｒａｇｅ ａｎｄ ｔｒａｃｅａｂｉｌｉｔｙ ｍｏｄｅｌ ｏｆ ｆｒｕｉｔｓ ａｎｄ ｖｅｇｅｔａｂｌｅｓ
ｂｌｏｃｋｃｈａｉｎ ｉｎｆｏｒｍａｔｉｏｎ ｂａｓｅｄ ｏｎ ａｕｔｈｅｎｔｉｃａｔｉｏｎ

完成后ꎬ系统收集各网关上传的溯源数据的 ＩＰＦＳ 哈

希值ꎬ利用其区块链网络节点调用环节哈希上链合

约进行哈希存储ꎮ 其中环节哈希上链合约内部保存

了各环节 ＩＰＦＳ 哈希格式ꎬ例如哈希值数量、环节身

份识别号( ＩＤ)等ꎮ 当节点上传数据的格式错误时

将无法完成哈希值上链ꎮ 在果蔬供应链数据存储完

成后ꎬ区块链网络中各节点达成共识完成账本同步ꎮ
并利用溯源合约提供消费者溯源哈希查询接口ꎮ 消

费者利用移动设备扫码调用接口后ꎬ获得供应链数

据的哈希集合ꎬ利用哈希集合在 ＩＰＦＳ 中获取溯源数

据ꎮ
在果蔬供应链数据流动模型中ꎬ利用环节哈希

上链合约检查各环节存储的 ＩＰＦＳ 哈希特征ꎬ实现了

系统数据哈希存储的智能化ꎮ 通过溯源合约及区块

链节点为消费者提供了溯源信息查询接口ꎬ满足了

用户溯源的需求ꎮ 采用公钥加密后链上存储的设

计ꎬ保证了密钥的安全性ꎬ避免了密钥的二次生成、
发放带来的系统负担ꎬ提升了系统运行效率ꎮ
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ＩＰＦＳ:星际文件系统ꎮ
图 ２　 果蔬供应链数据流动模型

Ｆｉｇ.２　 Ｄａｔａ ｆｌｏｗ ｍｏｄｅｌ ｏｆ ｆｒｕｉｔｓ ａｎｄ ｖｅｇｅｔａｂｌｅｓ ｓｕｐｐｌｙ ｃｈａｉｎ

１.２.３　 果蔬供应链数据传输流程设计 　 采集果蔬

生产环节数据的物联网设备往往被安装于野外环

境ꎬ网络状况差ꎬ自身数据处理能力差ꎬ无法调用

ＩＰＦＳ 数据存储接口进行数据的直接存储ꎬ本研究

设计了由设备身份验证、数据接收与处理、ＩＰＦＳ 数

据存储模块组成的果蔬供应链数据传输流程ꎬ三
者配合以达到采集数据存储于 ＩＰＦＳ 的目的ꎮ 其中

设备身份验证模块由网关利用 Ｂｌａｋｅ２ 改进型

Ｅｄ２５５１９ 算法对物联网设备进行身份验证ꎮ 数据

接收与处理模块用于接收物联网节点上传的数据

并对其进行处理ꎬＩＰＦＳ 数据存储模块用于 ＩＰＦＳ 服

务器对网关进行身份验证ꎬ以实现物联网采集数

据存储于 ＩＰＦＳꎮ
具体流程如图 ３ 所示ꎬ具体步骤如下:
(１)当物联网设备采集到溯源数据时ꎬ首先利

用改进型 Ｅｄ２５５１９ 算法结合自身公钥对数据进行

签名ꎬ将已签名的数据传输给网关ꎬ网关利用算法验

证签名合法性ꎬ若签名不合法ꎬ说明物联网设备身份

错误ꎬ网关拒绝接受该设备上传的数据ꎬ并向上级发

送提示错误的信息ꎮ
(２)由于物联网设备采集的数据格式包括文本

文件(字符串、数字等)、二进制文件 (图片、视频

等)ꎬ对于文本文件而言ꎬ网关内部保存了该环节文

本文件各个数据项的名称ꎮ 当网关获取到物联网设

备上传的文本数据时ꎬ根据物联网设备的身份ꎬ选择

文本文件各数据项名称与设备上传的数据对应组

合ꎻ对于二进制文件而言ꎬ则不作处理ꎮ 同时ꎬ网关

会检查采集数据的合法性ꎬ如数据值不在正常数据

范围之内ꎬ则说明数据错误或产品不达标ꎬ拒绝数据

存储并报告错误ꎮ
(３)网关利用改进型 Ｅｄ２５５１９ 算法进行身份验

证后ꎬ对数据进行签名ꎬ经过 ＩＰＦＳ 服务器验证成功

后ꎬ调用 ＩＰＦＳ 数据存储接口将获得的数据上传至

ＩＰＦＳꎮ
１.２.４　 Ｂｌａｋｅ２ 改进型 Ｅｄ２５５１９ 算法设备的身份验

证　 现有的区块链溯源系统中往往不需要进行物联

网设备身份验证ꎬ降低了系统的安全性ꎮ 采用

Ｂｌａｋｅ２ 改进型 Ｅｄ２５５１９ 加密算法实现了设备的身
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份验证操作ꎬ可提高系统安全性ꎮ 在物联网设备将

数据传输给网关、网关将数据传输给 ＩＰＦＳ 服务器

时ꎬ都需要经过算法的身份验证ꎮ 系统初始化时ꎬ首

先利用 Ｂｌａｋｅ２ 算法(Ｂｌａｋｅ２ 算法涉及的常量、变量

及表达式含义见表 １)生成私钥ꎬ随后根据私钥生成

公钥[２１]ꎮ

ＩＰＦＳ:星际文件系统ꎮ
图 ３　 果蔬供应链数据传输流程设计

Ｆｉｇ.３　 Ｄａｔａ ｔｒａｎｓｍｉｓｓｉｏｎ ｆｌｏｗ ｃｈａｒｔ ｏｆ ｆｒｕｉｔｓ ａｎｄ ｖｅｇｅｔａｂｌｅｓ ｓｕｐｐｌｙ ｃｈａｉｎ

表 １　 Ｂｌａｋｅ２ 相关常量 /变量 /表达式的解释

Ｔａｂｌｅ １　 Ｒｅｌａｔｅｄ ｅｘｐｌａｎａｔｉｏｎｓ ｏｆ Ｂｌａｋｅ２ ｃｏｎｓｔａｎｔｓ / ｖａｒｉａｂｌｅｓ / ｅｘｐｒｅｓｓｉｏｎｓ

常量 / 变量　 　 　 解释　 　 　 　 　 　 　 　 　 　 表达式　 解释　 　 　 　 　 　

ｗ 位数ꎬ取 ６４ ｆｌｏｏｒ(ｘ) 最大整数≤ｘ

ｒ 轮数ꎬ取 １２ ｃｅｉｌ(ｘ) 最小整数≥ｘ

ｂｂ 块字节 １２８ ｆｒａｃ(ｘ) ｘ 的正小数部分ꎬｆｒａｃ(ｘ)＝ ｘ－ｆｌｏｏｒ(ｘ)

ｎｎ 哈希字节ꎬ１≤ｎｎ≤６４ꎬ指定散列 ２ｎ ２ 的 ｎ 次幂

ｋｋ 关键字节ꎬ１≤ｋｋ≤６４ꎬ指定密钥 ａ∧ｂ ａ 和 ｂ 之间的按位异或运算

ｌｌ 输入字节ꎬ１≤ｌｌ≤２１２８ ａ ｍｏｄ ｂ 余数 ａ 模 ｂꎬ始终在[０－ｂ－１]范围内

(Ｒ１ꎬＲ２ꎬＲ３ꎬＲ４) 旋转常数取(３２ꎬ２４ꎬ１６ꎬ６３) ｘ≫ｎ ｆｌｏｏｒ(ｘ / ２ｎ)ꎮ 将 ｘ 逻辑右移 ｎ 位

ＳＩＧＭＡ[０－９] 消息字排列 ｘ≪ｎ (ｘ×２ｗ)ｍｏｄ(２ｎ)ꎮ 将 ｘ 逻辑左移 ｎ

ｐ[０－７] 参数块ꎬ定义散列以及密钥大小 ｘ>>>ｎ (ｘ≫ｎ)∧[ｘ≪(ｗ－ｎ)]ꎮ 将 ｘ 向右旋转 ｎ

Ｍ[０－１５] 单消息块内的 １６ 个字 ｓｑｒｔ(ｘ) ｘ 的平方根

ｈ[０－７] 哈希内部状态

ｄ[０－ｄｄ－１] 填充的输入块ꎬ每个都有 ｂｂ 字节

ｔ 当前块末尾的消息字节偏移量

ｆ 最后一个块的标志

ｖ[０－ｎ－１] 矢量索引是从零开始的ꎻｎ 元素向量 ｖ 的第一个元素是 ｖ[０]ꎬ最
后一个是 ｖ[ｎ－１]ꎮ 所有元素都用 ｖ[０－ｎ－１]表示

ｐｒｉｍｅ( ｉ) 第 ｉ 个素数(２ꎬ３ꎬ５ꎬ７ꎬ１１ꎬ１３ꎬ１７ꎬ１９)

　 　 Ｂｌａｋｅ２ 算法中调用了混合函数(Ｇ)与压缩函数

(Ｆ)ꎬ下面对这 ２ 个函数进行介绍ꎮ 混合函数(Ｇ)的
作用是对输入的 ｘꎬｙ ２ 个随机字符串使用旋转常数

Ｒ１、Ｒ２、Ｒ３、Ｒ４ 在向量 ｖ 上返回 ４ 个字符串 ａ、ｂ、ｃ、ｄꎬ
结果表示为 ｖ[０－１５]ꎮ Ｇ 函数流程如函数 １ 所示:
　 　 函数 １ Ｂｌａｋｅ２ 中混合函数的操作流程:

输入:ａꎬｂꎬｃꎬｄꎬｘꎬｙꎻ
输出:修改向量 ｖ[０－１５]ꎻ

ｖ[ａ](ｖ[ａ]＋ｖ[ｂ]＋ｘ)ｍｏｄ ２ｗ

ｖ[ｄ] ＝(ｖ[ｄ]∧ｖ[ａ])>>>Ｒ１
ｖ[ｃ] ＝(ｖ[ｃ]＋ｖ[ｄ]) ｍｏｄ ２ｗ

ｖ[ｂ] ＝(ｖ[ｂ]∧ｖ[ｃ])>>>Ｒ２
ｖ[ａ] ＝(ｖ[ａ]＋ｖ[ｂ]＋ｙ) ｍｏｄ ２ｗ

ｖ[ｄ] ＝(ｖ[ｄ]∧ｖ[ａ])>>>Ｒ３
ｖ[ｃ] ＝(ｖ[ｃ]＋ｖ[ｄ]) ｍｏｄ ２ｗ

ｖ[ｂ] ＝(ｖ[ｂ]∧ｖ[ｃ])>>>Ｒ４

８３４ 江 苏 农 业 学 报 　 ２０２３ 年 第 ３９ 卷 第 ２ 期



返回 ｖ[０－１５]ꎮ
压缩函数(Ｆ)是将状态向量(ｈ)、消息块向量

(ｍ)、２ｗ 位偏移计数器( ｔ)和标志( ｆ) (判断当前是

否处于最终块ꎬ若为最终块则为 ｔｒｕｅ)、局部向量( ｖ)
[０－１５]用于混合与压缩操作ꎬ可返回 １ 个新的状态

向量 ｈ[０－７]ꎬ回合编号从 ０ 到 ｒ－１ꎮ 其中 ＩＶ[０－７]
为初始化向量ꎬ如公式(２)所示ꎬ根据表 １ 中相关系

数进行运算后的结果如公式(３)所示ꎮ 压缩函数

(Ｆ)操作流程如下ꎬ其中函数涉及的 ＳＩＧＭＡＳ 讯息

时间如表 ２ 所示:
ＩＶ[ ｉ] ＝ ｆｌｏｏｒ{２ｗ∗ｆｒａｃ{ ｓｑｒｔ[ｐｒｉｍｅ( ｉ＋１)]}} (２)
ＩＶ [ ０ － ７ ] ＝ { ０ｘ６Ａ０９Ｅ６６７Ｆ３ＢＣＣ９０８ꎬ

０ｘＢＢ６７ＡＥ８５８４ＣＡＡ７３Ｂꎬ ０ｘ３Ｃ６ＥＦ３７２ＦＥ９４Ｆ８２Ｂꎬ
０ｘＡ５４ＦＦ５３Ａ５Ｆ１Ｄ３６Ｆ１ꎬ ０ｘ５１０Ｅ５２７ＦＡＤＥ６８２Ｄ１ꎬ
０ｘ９Ｂ０５６８８Ｃ２Ｂ３Ｅ６Ｃ１Ｆꎬ ０ｘ１Ｆ８３Ｄ９ＡＢＦＢ４１ＢＤ６Ｂꎬ
０ｘ５ＢＥ０ＣＤ１９１３７Ｅ２１７９} (３)

表 ２　 ＳＩＧＭＡＳ 讯息时间

Ｔａｂｌｅ ２　 ＳＩＧＭＡＳ ｍｅｓｓａｇｅ ｓｃｈｅｄｕｌｅ

环节　 　 　 ０ １ ２ ３ ４ ５ ６ ７ ８ ９ １０ １１ １２ １３ １４ １５

ＳＩＧＭＡ[０] ０ １ ２ ３ ４ ５ ６ ７ ８ ９ １０ １１ １２ １３ １４ １５

ＳＩＧＭＡ[１] １４ １０ ４ ８ ９ １５ １３ ６ １ １２ ０ ２ １１ ７ ５ ３

ＳＩＧＭＡ[２] １１ ８ １２ ０ ５ ２ １５ １３ １０ １４ ３ ６ ７ １ ９ ４

ＳＩＧＭＡ[３] ７ ９ ３ １ １３ １２ １１ １４ ２ ６ ５ １０ ４ ０ １５ ８

ＳＩＧＭＡ[４] ９ ０ ５ ７ ２ ４ １０ １５ １４ １ １１ １２ ６ ８ ３ １３

ＳＩＧＭＡ[５] ２ １２ ６ １０ ０ １１ ８ ３ ４ １３ ７ ５ １５ １４ １ ９

ＳＩＧＭＡ[６] １２ ５ １ １５ １４ １３ ４ １０ ０ ７ ６ ３ ９ ２ ８ １１

ＳＩＧＭＡ[７] １３ １１ ７ １４ １２ １ ３ ９ ５ ０ １５ ４ ８ ６ ２ １０

ＳＩＧＭＡ[８] ６ １５ １４ ９ １１ ３ ０ ８ １２ ２ １３ ７ １ ４ １０ ５

ＳＩＧＭＡ[９] １０ ２ ８ ４ ７ ６ １ ５ １５ １１ ９ １４ ３ １２ １３ ０

ＳＩＧＭＡ[１０] ０ １ ２ ３ ４ ５ ６ ７ ８ ９ １０ １１ １２ １３ １４ １５

ＳＩＧＭＡ[１１] １４ １０ ４ ８ ９ １５ １３ ６ １ １２ ０ ２ １１ ７ ５ ３

　 　 函数 ２ Ｂｌａｋｅ２ 中压缩函数的操作流程:
输入:ｈ[０－７]ꎬｍ[０－１５]ꎬｔꎬｆꎻ
输出:ｈ[０－７]ꎻ
ｖ[０－７] ＝ｈ[０－７] / /状态的前半部分

ｖ[８－１５] ＝ ＩＶ[０－７] / / ＩＶ 的后半部分

/ /初始化局部工作向量 ｖ[０－１５]
ｖ[１２] ＝ ｖ[１２]∧( ｔ ｍｏｄ ２ｗ) / /偏移量的低位字

ｖ[１３] ＝ ｖ[１３]∧( ｔ≫ｗ) / /高位字

Ｉｆ( ｆ＝ ｔｒｕｅ) / /最后一个块标志

ｖ[１４] ＝ ｖ[１４]∧０ｘＦＦＦＦＦＦＦＦ / /反转所有位.
/ /密码混合

ｆｏｒ( ｉ＝ ０ꎻｉ≤ｒ－１ꎻｉ＋＋)
/ /本轮的消息词选择排列ꎮ
　 ｓ[０－１５] ＝ＳＩＧＭＡ[ ｉ ｍｏｄ １０][０－１５]
　 ｖ＝Ｇ(０ꎬ４ꎬ８ꎬ１２ꎬｍ{ ｓ[０]}ꎬｍ{ ｓ[１]})
　 ｖ＝Ｇ(１ꎬ５ꎬ９ꎬ１３ꎬｍ{ ｓ[２]}ꎬｍ{ ｓ[３]})
　 ｖ＝Ｇ(２ꎬ６ꎬ１０ꎬ１４ꎬｍ{ ｓ[４]}ꎬｍ{ ｓ[５]})
　 ｖ＝Ｇ(３ꎬ７ꎬ１１ꎬ１５ꎬｍ{ ｓ[６]}ꎬｍ{ ｓ[７]})

　 ｖ＝Ｇ(０ꎬ５ꎬ１０ꎬ１５ꎬｍ{ ｓ[８]}ꎬｍ{ ｓ[９]})
　 ｖ＝Ｇ(１ꎬ６ꎬ１１ꎬ１２ꎬｍ{ ｓ[１０]}ꎬｍ{ ｓ[１１]})
　 ｖ＝Ｇ(２ꎬ７ꎬ８ꎬ１３ꎬｍ{ ｓ[１２]}ꎬｍ{ ｓ[１３]})
　 ｖ＝Ｇ(３ꎬ４ꎬ９ꎬ１４ꎬｍ{ ｓ[１４]}ꎬｍ{ ｓ[１５]})
ｆｏｒ( ｉ＝ ０ꎻｉ≤７ꎻｉ＋＋) / /两半异或

　 ｈ[ ｉ] ＝ｈ[ ｉ]∧ｖ[ ｉ]∧ｖ[ ｉ＋８]
返回 ｈ[０－７] / /新状态ꎮ
下面介绍 Ｂｌａｋｅ２ 算法ꎮ 摘要密钥和数据输入

被拆分并填充到 ｄｄ 消息块 ｄ[０－ｄｄ－１]中ꎬ每个 ｄｄ
消息块由 ｂｂ 字节组成ꎮ 用“０”进行填充ꎬ并设置为

ｄ[０]ꎬ数据块 ｄ[ｄｄ－１]也用“０”填充到 ｂｂ 字节ꎮ 块

数 ｄｄ＝ ｃｅｉｌ(ｋｋ / ｂｂ)＋ｃｅｉｌ( ｌｌ / ｂｂ)ꎮ 随后将填充的数据

块处理为 ｎｎ 字节的最终散列值ꎬ具体步骤如算法 １
所示ꎮ 指定参数块字 ｐ[０－７]如下:

　 ｐ[０] ＝ ０ｘ０１０１ｋｋｎｎꎻ
　 ｐ[１－７] ＝ ０ꎮ
Ｂｌａｋｅ２ 算法流程如下:
算法 １:Ｂｌａｋｅ２ 函数流程ꎮ

９３４伍德伦等:基于身份验证的果蔬区块链信息存储溯源模型设计



输入:ｄｄ[０－ｄｄ－１]ꎬｌｌꎬｋｋꎬｎｎꎻ
输出:数组 ｈ[]的第一个 ｎｎ 字节ꎻ
　 ｈ[０－７] ＝ ＩＶ[０－７] / /初始化向量

　 ｈ[０] ＝ｈ[０]∧０ｘ０１０１００００∧(ｋｋ≪８)∧ｎｎ
　 / /处理填充键和数据块

　 ｉｆ(ｄｄ>１)
　 　 Ｆｏｒ(ｉ ＝ ０ꎻｉ≤ｄｄ－２ꎬｉ＋＋)
　 　 　 ｈ＝Ｆ(ｈꎬｄ[ ｉ]ꎬ( ｉ＋１)∗ｂｂꎬｆａｌｓｅ)
　 / /最后一个块

　 ｉｆ(ｋｋ＝ ０)
　 　 ｈ＝Ｆ(ｈꎬｄ[ｄｄ－１]ꎬｌｌꎬｔｒｕｅ)
　 Ｅｌｓｅ
　 　 ｈ＝Ｆ(ｈꎬｄ[ｄｄ－１]ꎬｌｌ＋ｂｂꎬｔｒｕｅ)
返回数组 ｈ[]的第一个 ｎｎ 字节ꎮ
在利用 Ｂｌａｋｅ２ 生成私钥后ꎬ利用 Ｅｄ２５５１９ 算法

生成公钥ꎬ发放给物联网设备ꎮ 公钥生成的具体流

程[２２]如下:
(１)选择 ２５６ ｂｉｔ 的 ｂｌａｋｅ２ 算法生成的私钥ꎬ记

为 ｓｋ＝( ｓｋ２５５ꎬｓｋ２５４ꎬ􀆺ꎬｓｋ１ꎬｓｋ０) ２ꎻ
(２)对 ｓｋ 做 ＳＨＡ￣５１２ 运算ꎬ即 Ｈ( ｓｋ) ＝ ( ｈ５１１ꎬ

ｈ５１０ꎬ􀆺ꎬｈ１ꎬｈ０) ２ꎻ
(３)取 Ｈ( ｓｋ)的末尾 ２５６ ｂｉｔ 大小数据ꎬ并进行

修剪ꎬ整理为 ｓ＝(０ꎬ１ꎬｈ２５３ꎬｈ２５２ꎬ􀆺ꎬｈ３ꎬ０ꎬ０ꎬ０)ꎻ
(４)将 ｓ 解释为小端整数ꎬ形成秘密标量ꎬ执行

标量乘法 ｓＢꎬｓＢ＝ (ｘꎬｙ)＝ Ａꎬ其中ꎬｘ ＝ (ｘ２５４ꎬｘ２５３ꎬ􀆺ꎬ
ｘ１ꎬｘ０) ２ꎬｙ＝(ｙ２５４ꎬｙ２５３ꎬ􀆺ꎬｙ１ꎬｙ０) ２ꎻ

(５)压缩 ｓＢ 结果ꎬ压缩过程为 ｐｋ ＝ Ａｙ＋(Ａｘ ＆
１)ꎬ得公钥 ｐｋ＝(ｘ０ꎬｙ２５４ꎬｙ２５３ꎬ􀆺ꎬｙ１ꎬｙ０) ２ꎮ

当物联网设备、网关得到公钥后ꎬ需要进行溯源

数据片 Ｍ 传输时ꎬ首先对溯源数据 Ｍ 进行签名ꎬ签
名算法如下ꎮ Ｇ 为曲线 Ｅｄｗａｒｄｓ２５５１９ 的基点ꎬＲ′和
Ａ 为曲线上的动点ꎬ Ｌ 为 ２５３ 位的素数 ( ２２５２ ＋
２７ ７４２ ３１７ ７７７ ３７２ ３５３ ５３５ ８５１ ９３７ ７９０ ８８３ ６４８ ４９３)ꎬ
Ｒ 和 ｐｋ 分别为点 Ｒ′和点 Ａ 的 ２５６ 位压缩结果ꎬ压缩

过程为 Ｒ＝Ｒ′ｙ＋(Ｒ′ｘ＆１)ꎮ 其中 Ｈ(ｘ)表示为 ｘ 进行

ＳＨＡ￣５１２ 算法运算后的运算结果ꎮ
算法 ２:Ｅｄ２５５１９ 数字签名算法的签名流程ꎮ
输入:２５６ 位的公钥 ｐｋꎬ任意长度的消息 Ｍꎬ２５６

位的私钥 ｓｋꎻ
输出:５１２ 位的签名结果 ＲꎬＳꎮ
１) 对 ｓｋ 做 ＳＨＡ￣５１２ 运 算ꎬ Ｈ ( ｓｋ ) ＝ ( ｈ５１１ꎬ

ｈ５１０ꎬ􀆺ꎬｈ１ꎬｈ０) ２ꎻ

２)取 Ｈ( ｓｋ)的高 ２５６ 位ꎬｈ ＝ (ｈ５１１ꎬｈ５１０ꎬ􀆺ꎬｈ２５７ꎬ
ｈ２５６) ２ꎻ

３)ａ＝ ２２５４＋∑
２５３

ｉ＝３
２ｉｈｉꎻ

４) ｒ＝Ｈ(ｈꎬＭ) ｍｏｄ Ｌꎻ
５)Ｒ′＝ ｒＧ ＝ (Ｒ′ｘꎬＲ′ｙ)ꎬ压缩点 Ｒ′得到 Ｒ ＝ Ｒ′ｙ ＋

(Ｒ′ｘ ＆ １)ꎻ
６)ｋ＝Ｈ(ＲꎬｐｋꎬＭ) ｍｏｄ Ｌꎻ
７)Ｓ＝( ｒ＋ｋａ) ｍｏｄ Ｌꎻ
８)返回签名(ＲꎬＳ)ꎮ
当网关、ＩＰＦＳ 服务器获得溯源数据片 Ｍ 及上传

数据的签名结果(ＲꎬＳ)后ꎬ将利用之前发放给各物

联网设备、网关的公钥 ｐｋ 进行验签操作ꎬ具体算法

如下所示ꎮ 验签过程的解压操作是密钥生成和签名

操作中压缩操作的逆运算ꎮ
算法 ３:Ｅｄ２５５１９ 数字签名算法的验签流程ꎮ
输入:２５６ 位的公钥 ｐｋꎬ任意长度的消息 Ｍꎬ５１２

位的签名结果(ＲꎬＳ)ꎻ
输出:验签的结果ꎻ
１)若(ＲꎬＳ)∉[１ꎬＬ－１]ꎬ则验证失败ꎬ结束验证

流程ꎻ
２)解压得到点 Ｒ′ꎻ
３)解压 ｐｋ 得到点 Ａꎻ
４)ｋ＝Ｈ(ＲꎬｐｋꎬＭ) ｍｏｄ Ｌꎻ
５)验证 ＳＧ＝Ｒ′＋ｋＡꎬ若等号成立ꎬ则验证成功ꎮ
在 Ｅｄ２５５１９ 中的点加与倍点运算需要在拓

展四元齐次坐标下完成ꎬ具体操作见文献[ ２２] ꎮ
验签过程中ꎬ通过对比 ＳＧ 和 Ｒ′＋ｋＡ 的运算结果

来判断签名的真实性ꎮ 当签名验证成功时ꎬ表示

该设备身份可信ꎮ 当该设备需要进行二次身份

验证时ꎬ从区块链中获取公钥 ＭＤ５ 哈希值ꎬ并与

本地公钥 ＭＤ５ 哈希值进行比对ꎬ比对成功后表

明公钥未被篡改ꎬ可使用公钥对数据进行签名完

成身份验证ꎮ

２　 结果与分析

２.１　 系统架构与实现

基于身份验证的果蔬区块链信息存储溯源系统

的目的是实时监控与保存果蔬产品从生产到销售各

环节产生的关键数据ꎬ并将数据进行安全储存与展

示ꎮ 对本系统各个功能模块进行了细化ꎬ系统分为采

集层、存储层、接口层、应用层ꎬ系统架构如图 ４ 所示ꎮ
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ＡＰＩ:应用程序接口ꎻＩＰＦＳ:星际文件系统ꎮ
图 ４　 系统的架构

Ｆｉｇ.４　 Ｓｙｓｔｅｍ ａｒｃｈｉｔｅｃｔｕｒｅ ｄｉａｇｒａｍ

　 　 采集层主要通过各企业设置的温湿度采集设

备、移动端设备、监控设备等进行数据采集与录入ꎬ
保证关键数据采集的全面化与多样化ꎮ 存储层分为

ＩＰＦＳ 链下存储与区块链链上存储两部分ꎬ链下存储

可以减轻区块链网络存储负担ꎬ保证了物联网设备

采集数据的及时存储与安全ꎻ区块链链上存储保证

了溯源数据 ＩＰＦＳ 哈希安全性ꎬ并通过区块链节点为

用户提供溯源数据查询接口ꎮ 接口层主要为数据存

储、查询提供相应接口ꎬ针对模型的特点ꎬ提供了

ＩＰＦＳ 数据交互接口ꎬ满足了网关设备的溯源数据存

储的需求和通过数据哈希在 ＩＰＦＳ 中查询溯源数据

的需求ꎻ提供了区块链数据交互接口ꎬ满足了 ＩＰＦＳ
数据哈希上链与消费者扫码调用接口查询 ＩＰＦＳ 哈

希的需求ꎮ 应用层通过微信小程序和 Ｗｅｂ 端向消

费者、监管部门、企业等提供数据查询、管理页面ꎮ
安徽省合肥市某果蔬企业涉及草莓供应链所有

环节ꎬ需要较多的物联网数据采集设备进行数据采

集ꎬ为保证各物联网设备采集数据的安全传输与高

效存储ꎬ保证数据在存储于区块链前未发生篡改ꎬ采
用本系统进行了优化ꎮ 图 ５ 为本系统采集层相关设

备ꎬ图 ５Ａ、５Ｂ 分别为土壤温湿度传感器及空气传感

器ꎬ图 ５Ｃ 为网关设备ꎮ 物联网设备运作逻辑为:传
感器采集草莓生产过程中的关键数据ꎬ通过传输线

连接到网关的接线端子ꎬ利用网关的树莓派等装置

实现将传感器采集数据的组织、传输、存储于 ＩＰＦＳ
等ꎮ 本系统应用层相关页面如图 ６ 所示ꎬ图 ６Ａ 为

消费者扫描商品二维码后显示的移动端主页ꎬ展示

了草莓的品种、产地等信息ꎬ用户可选择环节ꎬ查看

该环节详细信息ꎬ例如点击生产信息后ꎬ生产信息页

面如图 ６Ｂ 所示ꎬ展示了种植商、地址等一系列溯源

信息ꎮ 图 ６Ｃ 为企业 Ｗｅｂ 端页面ꎬ展示了区块链管

理、基地管理、物联网设备管理等多个功能ꎬ当前页

面展示了区块链信息ꎬ例如智能合约数、交易数、区
块数等ꎬ可实现企业对供应链的全面管理与信息监

测ꎮ

图 ５　 相关物联网设备

Ｆｉｇ.５　 Ｒｅｌｅｖａｎｔ ｅｑｕｉｐｍｅｎｔｓ ｏｆ ｔｈｅ ｉｎｔｅｒｎｅｔ ｏｆ ｔｈｉｎｇｓ

２.２　 系统效率测试

基于身份验证的果蔬区块链信息存储溯源系统

采用 Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ 构建ꎮ 其环境基础为 Ｃｅｎｔｏｓ
７.５、Ｄｏｃｋｅｒ １８.０９、ｆａｂｒｉｃ￣ｓｄｋ￣ｎｏｄｅ ２.２ꎮ 虚拟机配置
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图 ６　 本系统启用层相关页面

Ｆｉｇ.６　 Ｒｅｌｅｖａｎｔ ｐａｇｅｓ ｏｆ ｔｈｅ ｅｎａｂｌｅｄ ｌａｙｅｒ ｏｆ ｔｈｅ ｓｙｓｔｅｍ

为 ３２ Ｇ 内存、１６ 核处理器、１６ Ｇ 硬盘ꎬ带宽为 ２０
Ｍｂ / ｓꎮ 采用区块链基准测试工具 Ｈｙｐｅｒｌｅｄｇｅｒ Ｃａｌｉ￣
ｐｅｒ 生成测试结果ꎮ

为了验证基于身份验证的果蔬区块链信息存储

溯源系统的写入与查询效率ꎬ测试了全供应链环节数

据存储耗时ꎬ包括从各物联网设备采集数据存入

ＩＰＦＳ 的平均时间以及 ＩＰＦＳ 哈希存储于区块链的时

间ꎬ为了保证测试结果的真实可靠ꎬ进行了 １００ 次供

应链数据存储效率测试、１００ 次溯源数据查询效率测

试ꎮ 如图 ７Ａ 所示ꎬ全供应链数据存入区块链耗时为

４􀆰 ７３８ ｓꎬ单个环节平均耗时 １􀆰 １９０ ｓꎻ可见数据存储时

设备对数据进行签名、验签操作ꎬＩＰＦＳ 哈希存储等操

作对数据存储的负面影响并不明显ꎮ 如图 ７Ｂ 所示ꎬ

用户溯源平均消耗时间为 ０􀆰 ４５２ ｓꎮ 可见本系统的区

块链结合 ＩＰＦＳ 的数据查询机制可以略微提升溯源服

务速度ꎬ这主要是由于 ＩＰＦＳ 分布式的特点ꎬＩＰＦＳ 数

据查询效率要高于区块链数据查询效率ꎮ

３　 结 论

本研究应用密码学原理设计了 Ｂｌａｋｅ２ 改进型

Ｅｄ２５５１９ 算法ꎬ并以此设计了果蔬供应链数据传输流

程ꎬ在此基础上结合 ＩＰＦＳ 与区块链技术设计了基于

身份验证的果蔬区块链信息存储溯源模型ꎮ 在进行

实际应用及测试后ꎬＢｌａｋｅ２ 改进型 Ｅｄ２５５１９ 算法可以

实现物联网设备的身份验证ꎬ保障了系统的安全性ꎻ
果蔬供应链数据传输流程可以改善物联网设备数据
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Ａ:不同试验次数的写入耗时ꎻＢ:不同查询次数的查询耗时ꎮ
图 ７　 储存查询效率测试

Ｆｉｇ.７　 Ｔｅｓｔ ｏｆ ｓｔｏｒａｇｅ ａｎｄ ｑｕｅｒｙ ｅｆｆｉｃｉｅｎｃｙ

处理、传输能力不足的问题ꎬ提高数据传输的高效性ꎻ
利用 ＩＰＦＳ 链下存储采集数据ꎬ区块链网络链上存储

ＩＰＦＳ 哈希ꎬ可以提高区块链存储空间利用率ꎮ 三者

结合可以满足果蔬供应链数据安全性传输、存储的需

求ꎮ 在进行系统测试后ꎬ本系统供应链数据存储时间

为 ４􀆰 ７３８ ｓꎬ数据查询时间为 ０􀆰 ４５２ ｓꎬ可以提供高效溯

源服务ꎬ可为果蔬供应链溯源系统设计提供参考ꎮ
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