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　 　 摘要:　 针对常规农产品追溯过程中存在的数据可信度低、关联追溯难等问题ꎬ以联盟链为基础ꎬ设计构建了

一套适用于农产品的追溯系统ꎮ 通过节点权限管理、数据加密上链、数据存储、基于节点关联度的哈希匹配检索等

模块ꎬ能够在整个供应链流程中实现真实可信、全面完整、安全高效的多级深度追溯ꎬ有效提高了农产品追溯信息

的可信度、深度和广度ꎬ具有的广泛的适用范围和较好的应用前景ꎮ
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　 　 当前行业内常用的溯源方法和技术ꎬ大部分仅

限于读取单段农产品生产加工流通过程中存储进数

据库的信息数据ꎬ并以此完成一个过程溯源查询请

求ꎮ 该溯源方法原理ꎬ既无法进行对供应链上涉及

多企业的多级产出、投入品的多级溯源检索ꎬ也不能

实现高效读取追溯信息ꎮ 其方法存在三方面风险:
①为某些蓄意造假的企业留下了替换与篡改质量安

全信息数据的隐性漏洞ꎻ②难以实现真正的全程追

溯示踪ꎬ大部分情况下会遗缺部分溯源信息ꎻ③因信

息不对称ꎬ监管部门较难评判质量问题发生在哪一

个具体环节[１]ꎮ
伴随区块链有关技术的不断发展ꎬ基于联盟链

的可信完整供应链全环节、全过程、多级关联溯源ꎬ
为监管部门和消费者全方位监督农产品的质量安全

提供了可能性ꎮ 本文所述产品深度溯源系统将对现

行溯源方法、技术和系统所能达到的追溯能力进行

升级ꎬ实现对全供应链进行真实可信、全面完整、安

２９０１



全高效的多级深度追溯ꎬ服务终端市场和监管部门ꎮ
因此ꎬ对本系统的设计研究ꎬ主要所需解决的技术问

题是提供一种高效智能的基于节点关联度的哈希匹

配检索的实现方法ꎬ解决现有技术的弱点ꎬ如低效率

运作、无法智能多级深度追溯等ꎮ

１　 区块链技术

１.１　 联盟链技术

联盟链和公链是当前区块链技术发展的两大方

向ꎬ两者最大的差异在于是否存在“准入机制”ꎬ即
针对访问权限的管理机制ꎮ 因为联盟链存在“准入

机制”ꎬ并非任意个人或组织都能加入ꎬ同时ꎬ数据

只在联盟链内部公开和共享ꎮ 而公链ꎬ则是完全公

开ꎬ没有准入门槛ꎬ所有个人或组织都能加入ꎬ且数

据是对所有人公开的[２]ꎮ
联盟链和公链在技术方面的异同点见表 １ꎮ 整

体来说ꎬ除了与公链一样具备区块链标志性的分布式

账本、共识算法、防篡改等技术能力之外ꎬ联盟链还重

点实现了对实名制准入机制的严格管理[３]ꎬ将数据的

互联互通限制在指定的可信范围内ꎮ 相对于公链节

点过多而造成的多节点同步效率低下、区块链性能整

体偏低的问题ꎬ联盟链具有较少节点ꎬ可以快速实现

信息同步ꎬ大大提高业务性能ꎮ 基于这些联盟链所具

备的优势ꎬ越来越多的国内外企业机构在选择过程

中ꎬ选择了联盟链技术而非公链技术ꎬ比如沃尔玛、雀
巢、都乐和黄金食品使用的 ＩＢＭ 食品溯源链ꎬ以及用

于有机食品溯源和防伪的中兴云链[４￣５]ꎮ

表 １　 联盟链和公链异同点比较

Ｔａｂｌｅ １　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｓｉｍｉｌａｒｉｔｉｅｓ ａｎｄ ｄｉｆｆｅｒｅｎｃｅｓ ｂｅｔｗｅｅｎ ａｌｌｉａｎｃｅ

ｃｈａｉｎ ａｎｄ ｐｕｂｌｉｃ ｃｈａｉｎ

技术性能　 　 　 　 　 　 　 　 　 联盟链 公链

ＤＬＴ 分布式账本 有 有

数据防篡改 有 有

采用共识算法 是 是

准入机制 是 否

信任基础 需要 不需要

节点数量 少 多

是否发币 否 是

１.２　 数字签名和数字证书

数字签名是一串不可伪造的字符串ꎬ仅当发送

方发出数据时才能生成ꎬ既具备不可抵赖性ꎬ还能够

验证数据完整性ꎬ是确认发送方身份是否真实的有

效凭据ꎮ 区块链上的数字签名是基于非对称加密算

法和哈希算法的融合应用[６]ꎬ签名时使用私钥ꎬ验
证签名时用公钥ꎮ 目前ꎬ使用最为广泛的数字签名

为公钥数字签名ꎮ
数字证书则用来证明某个公钥属于谁ꎬ内容是

否正确ꎮ 数字证书是由证书认证机构 ＣＡ 来签发

的ꎬ作用就像一本真实的证书ꎬ可以证明信息真实性

和合法性ꎮ 数字证书内容信息包括证书序列号、版
本号、签名算法类型、签发方信息、证书有效期、被签

发人、公开密钥、ＣＡ 数字签名等ꎬ其中ꎬ最重要的是

公开密钥和 ＣＡ 数字签名 ２ 个信息ꎬ因其可证明某

一公钥的合法性ꎮ
１.３　 区块时间戳

区块链领域的“时间戳”是一个专有名词ꎬ它能

记录区块链任意时间内的交易记录和交易值ꎮ (说
明:此处所说的区块“交易”ꎬ指在区块中写入信息

后将区块上链ꎬ包括但并不限于金融交易)ꎮ 时间

戳本质具有时序性ꎬ从而使链上的区块也具有了时

序性ꎮ 时间戳是区块交易中的必要信息之一ꎬ它由

第一个节点计算出新区块高度时就立刻标记时间

戳ꎬ由该节点向全链节点广播这个区块高度及加盖

的时间戳ꎮ 可以说ꎬ时间戳证明了交易数据在此刻

已经存在ꎮ 因时间具有唯一性ꎬ因此每笔加盖时间

戳的区块交易都具有唯一性ꎬ使整个区块链分布式

网络能够确定地验证某个区块交易的真实性ꎮ
１.４　 链上数据检索

以联盟链架构 Ｈｙｐｅｉｌｅｄｇｅｒ Ｆａｂｒｉｃ 为例ꎬ其账本

数据库以文件系统为基础ꎬ且实际区块数据存储在

文件块中ꎬ使用 ＬｅｖｅｌＤＢ[７](一种高效的 ｋｅｙ￣ｖａｌｕｅ 数

据库)用于存储区块交易的定位索引ꎬ即对应的文

件块与其偏移ꎬ此设计加快了定位索引的速度ꎮ 索

引的内容为文件位置指针ꎮ 单个指针由 ３ 部分构

成ꎬ分别是文件编号、文件内偏移量和区块所占用字

节数ꎮ 但该技术方案目前仅支持用区块编号、区块

哈希、交易 ＩＤ 等有限字段进行检索ꎮ

２　 系统设计方案

２.１　 系统功能模块设计

基于团队现有技术研究成果和实践应用结

果[８￣９]ꎬ本文所述的农产品深度溯源系统包含如下主
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要功能模块ꎬ即:联盟链成员管理、企业数据记录及

管理、数据上链加密、多级关联检索与验证ꎮ 产品深

度溯源系统技术方案流程如图 １ 所示ꎮ
“联盟链成员管理”模块ꎬ对联盟链上节点(即

现实中的成员机构)进行授权与管理ꎬ同时对联盟

链上节点的属性进行定义ꎬ为后续提取、计算节点关

联度ꎬ实现数据定向共享和关联检索提供前提条件ꎮ
“企业数据记录及管理”模块ꎬ提供各类可溯源

数据的录入与管理功能ꎬ且该模块不一定存在于链

上ꎬ可在独立的应用平台上通过接口将数据接入到

区块链中ꎮ
“数据上链加密”模块ꎬ将联盟链成员希望在链内

共享可见的产品信息基于共识算法打包上链并创造加

密区块ꎬ同时ꎬ向指定类型属性的节点签发数字证书ꎬ
通过数字证书的认证可获取加密上链的信息数据ꎮ

在“多级关联检索与验证”模块中着重体现了本

系统的核心技术和与其他相似功能系统的区别度ꎮ
在该模块中ꎬ可实现相关数据的多级高效关联检索和

哈希值快速匹配验证功能ꎮ 原理为:通过对产品溯源

记录的哈希值所匹配到的区块进行基础信息解析ꎬ得
到该区块所对应的唯一 ＣＯＲＥ 节点和属性有关的

ＲＥＬＡＴＥＤ 节点的历史溯源数据记档表ꎬ并以区块形

成时刻排序ꎬ组成待哈希匹配、验证的区块池ꎬ用于检

索下一级的相关投入品 /产出品的溯源信息ꎮ
２.２　 联盟链成员管理

“联盟链成员管理”模块的功能通过“联盟链管理

平台”实现ꎮ 该平台可对联盟链中的成员机构节点进

行管理ꎬ包括:①当一个联盟成员加入联盟链后ꎬ在联

盟链中创建具有对应机构主体信息节点ꎬ并标记其属

性信息ꎬ如农产品生产企业、监管单位、原材料投入品

供应商等ꎮ ②经链上管理者审核节点信息和属性信息

的正确性ꎬ激活节点可用状态ꎮ ③由链上管理者设置

该节点的权重等级ꎮ ④基于权重等级和节点属性ꎬ联
盟链将自动地为该节点授权相应功能权限ꎮ
２.３　 企业数据记录及管理

“企业数据记录及管理”模块的功能通过“企业

应用端”实现ꎮ 企业在应用端需按照如下顺序依次

录入数据:①企业主体与往来企业数据、员工数据、
基础设施(地块、仓库、操作间等)数据、物联网相关

数据ꎻ②投入品数据、产出品数据、生产加工标准数

据、生产加工项目数据、检测报告数据、仓储物流数

据、销售数据、供应链流通数据、财务数据ꎮ 最后ꎬ系

统将根据以上相关信息数据生成可追溯的产品对象

与对应的溯源二维码ꎮ
２.４　 数据上链与加密

“数据上链加密”模块涉及 ２ 个操作应用端ꎬ分
别为“联盟链管理平台”和“企业应用端”ꎮ 对数据

进行打包上链和加密存证的技术方案如下:①为待

上链数据打标签(数据由“企业数据记录及管理”模
块采集)ꎮ 全部标签类别包含数据传输头节点属

性、尾节点属性、数据类型、数据摘要、数据采集方、
数据采集时间ꎻ②基于共识算法ꎬ将数据打包上链并

更新最新区块高度ꎮ 联盟链共识算法类型为 ＰｏＳ
(Ｐｒｏｏｆ ｏｆ Ｓｔａｋｅ 权益证明型共识算法)ꎬ其核心公式

为:
Ｈａｓｈ(ＫｐｕｂꎬＨａｓｈｐｂ)

Ｂｅ
<Ｄｃｂ×(Ｔｃｕｒ－Ｔｐｂ) ꎬ式中ꎬＨａｓｈ

为哈希函数ꎬＫｐｕｂ为账号公钥ꎬＨａｓｈｐｂ为上一区块哈

希值ꎬＢｅ为账户可用额度ꎬＤｃｂ为当前区块难度系数ꎬ
Ｔｃｕｒ为当前时刻ꎬＴｐｂ为前一区块产生时刻ꎮ 仅当最

新区块高度的值符合上述公式时ꎬ才可确认新区块

被成功创建ꎮ ③将上链的信息数据加密ꎮ 使用哈希

算法进行数据加密操作ꎬ该算法核心是哈希函数ꎬ其
主要作用是:权益证明计算ꎬ生成区块地址ꎬ将不同

长度的字符串映射为较短且固定长度的比特串ꎮ 核

心公式为:ｈ＝Ｈ(Ｍ)ꎬ式中 Ｍ 为任意长度消息字符

串 ＭꎬＨ(Ｍ)为固定长度的比特串ꎮ ④向获得有关

授权的联盟链成员ꎬ发放此上链数据的有效数字证

书ꎬ用于验证身份、读取数据内容ꎮ
２.５　 基于节点关联度的哈希匹配检索验证

“多级关联检索与验证”模块涉及 ３ 个操作端ꎬ
分别为“企业应用端”、“深度溯源消费者查询端”、
“溯源监管平台”ꎮ 多级关联检索与验证模块的技

术方案如图 ２ 所示ꎬ原理如下:
①基于节点关联度的哈希匹配检索验证ꎬ分步骤

为:ｉ)检索第一级溯源信息的哈希值所匹配的目标区

块ꎮ 一级溯源信息是指首次查询的起始追溯信息ꎬ次
级溯源信息是指第 ２ 次、第 ３ 次􀆺􀆺直至第 Ｎ 次查询

的关联追溯信息ꎮ ｉｉ)找到步骤 ｉ)中成功匹配验证的

目标区块对应的节点ꎬ作为 ＣＯＲＥ 节点ꎮ ｉｉｉ)通过

ＣＯＲＥ 节点的节点属性找到它所有的 ＲＥＬＡＴＥＤ 节

点ꎮ 假设 ＣＯＲＥ 节点 Ｘ 是 Ａ 产品的批发商ꎬ那么 Ｘ
的 ＲＥＬＡＴＥＤ 节点包括 Ａ 产品的生产商 Ｙ 和零售商

Ｚ、Ａ 产品的投入品原料的生产商 Ｗ 等ꎮ ＣＯＲＥ 节点

的属性包含节点之间的供应关系、生产关系的相关程
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度ꎮ 比如ꎬ与零售商这一属性相关度最高的是批发

商ꎬ而不是生产商ꎻ与原料供应商这一属性相关度最

高的则为生产商ꎬ而非零售商ꎮ 联盟链根据上述节点

属性相关紧密度来计算节点间的关联度ꎮ ｉｖ)新区块

诞生必定同时形成一个时间戳ꎬ每个节点上生成的所

有具有上链溯源信息的区块ꎬ其哈希值按自然时序从

近到远排列ꎬ即组成历史溯源数据记档表ꎮ 同理可得

一个 ＣＯＲＥ 节点的全部 ＲＥＬＡＴＥＤ 节点的历史溯源

数据记档表集合ꎮ ｖ)基于交易合约的时间先后ꎬ排序

历史溯源数据记档表ꎬ以此形成待匹配上链溯源信息

哈希值的区块池ꎮ ｖｉ)用户发起对下一级的相关投入

品 /产出品溯源信息查询时ꎬ将在步骤 ｖ)中形成的区

块池中ꎬ寻找匹配某一哈希值(仅当查询的哈希值等

于原记录数据的哈希值ꎬ视为匹配成功ꎬ反之则为匹

配失败)ꎬ并得到验证结果ꎮ 下一级的相关投入品 /产
出品的溯源信息是指第 ２ 级及以后关联检索到的相

关产品ꎬ比如第 １ 级检索的产品是甲ꎬ第 ２ 级检索甲

的投入品乙ꎬ第 ３ 级检索乙的投入品丙􀆺􀆺以此类

推ꎬ直至用户无须查询再下一级原料或投入品ꎬ则检

索过程终止ꎮ

图 １　 产品深度溯源系统技术方案流程图

Ｆｉｇ.１　 Ｔｅｃｈｎｉｃａｌ ｆｌｏｗ ｃｈａｒｔ ｏｆ ｐｒｏｄｕｃｔ ｔｒａｃｅａｂｉｌｉｔｙ ｓｙｓｔｅｍ
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图 ２　 多级关联检索技术原理示意图

Ｆｉｇ.２　 Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ｍｕｌｔｉ￣ｌｅｖｅｌ ａｓｓｏｃｉａｔｉｏｎ ｒｅｔｒｉｅｖａｌ ｔｅｃｈｎｏｌｏｇｙ

　 　 ②每当完整地完成一次有最终匹配验证结果的

溯源查询ꎬ就实现溯源码读码统计累加值刷新ꎬ且该

溯源码的被读码记录将实时更新ꎮ
③每当完整地完成一次有最终匹配验证结果的

溯源查询ꎬ就创建一条追溯查询记录ꎬ并向溯源监管

平台推送这条数据ꎮ 这里所说的溯源查询记录ꎬ是
指用户完成一次溯源查询所得数据记录ꎬ该记录至

少包括查询时间、查询者 ＩＰ、所查询的多级对象及

其对应的相关溯源信息等关键部分ꎮ
基于上述节点关联度实现的多级关联检索技

术ꎬ相比于常规仅通过区块链哈希匹配进行检索或

基于关系型数据库进行检索的方案ꎬ具有较明显的

优势ꎬ具体特点分析与优劣度对比如表 ２ 所示ꎮ

３　 系统应用实施方案与结果分析

３.１　 实施方案举例说明

假设现有农业投入品公司 Ａ、农产品生产经营

公司 Ｂ、监管单位 Ｃ ３ 家主体通过本系统进行管理ꎬ
具体实施方案如下:

首先ꎬ３ 家主体向联盟链平台提交入链申请ꎬ提
供包括主体基本信息和主体属性(如原材料投入品

供应商、农产品生产企业、监管单位)等在内的信

息ꎮ 系统以自动和人工 ２ 种方式对上述信息进行审

核ꎬ一旦审核通过ꎬ联盟链平台将自动为相关主体创

建账户并激活ꎬ并向其颁发唯一数字证书ꎬ同时设定

其在链内的治理权重等级ꎬ授权相应的功能权限ꎮ
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表 ２　 基于节点关联度的哈希匹配检索和普通多级验证检索对比

Ｔａｂｌｅ ２　 Ｃｏｍｐａｒｉｓｏｎ ｂｅｔｗｅｅｎ ｈａｓｈ ｍａｔｃｈｉｎｇ ｒｅｔｒｉｅｖａｌ ｂａｓｅｄ ｏｎ ｎｏｄｅ ｒｅｌｅｖａｎｃｅ ａｎｄ ｏｒｄｉｎａｒｙ ｍｕｌｔｉ￣ｌｅｖｅｌ ｖｅｒｉｆｉｃａｔｉｏｎ ｒｅｔｒｉｅｖａｌ

项目 基于节点关联度的哈希匹配检索
普通区块链哈希匹配检索

(公链或联盟链)
基于数据库查询的普通验证检索

(非区块链)

多 级 验 证
检索步骤

(１)输入待验证的第一级溯源信息的哈
希值ꎻ(２)遍历区块ꎬ在目标区块验证哈
希值ꎬ返回验证结果ꎻ(３)找到目标区块
对应的节点为 ＣＯＲＥ 节点ꎻ ( ４) 基于
ＣＯＲＥ 节点属性ꎬ得到 ＲＥＬＡＴＥＤ 节点ꎬ
并基于时序得到历史溯源数据记档表
和待匹配区块池ꎻ(５)在历史溯源数据
记档表中查看关联溯源信息或直接输
入待验证的第二级溯源信息的哈希值ꎻ
(６)在待匹配区块池中验证哈希值ꎬ返
回验证结果ꎻ(７)循环或结束ꎮ

(１)输入待验证的第一级溯源信息的哈
希值ꎻ(２)遍历区块ꎬ在目标区块验证哈
希值ꎬ返回验证结果ꎻ(３)在第一级溯源
信息中定位需要进行验证的第二级溯
源信息关键词、时间范围等ꎻ(４)在应用
系统数据库中基于查询条件遍历检索ꎬ
匹配返回已上链的第二级溯源信息ꎻ
(５)输入待验证的第二级溯源信息的哈
希值ꎻ(６)遍历区块ꎬ在目标区块验证哈
希值ꎬ返回验证结果ꎻ(７)循环或结束ꎮ

(１)输入待验证的第一级溯源信息ꎻ(２)解
析该溯源信息的日期、关键词、操作方等查
询条件ꎻ(３)在应用系统数据库中基于查询
条件遍历检索ꎬ匹配最符合的查询结果ꎻ
(４)返回匹配查询结果ꎬ对第一级溯源信息
作出验证ꎻ(５)从返回的查询结果中定位需
要进行验证的第二级溯源信息ꎻ(６)解析该
溯源信息的日期、关键词、操作方等查询条
件ꎻ(７)在应用系统数据库中基于查询条件
遍历检索ꎬ匹配最符合的查询结果ꎬ返回匹
配查询结果ꎬ对第二级溯源信息作出验证ꎻ
(８)循环或结束ꎮ

优点 (１)第一次匹配检索后即可缩小后续几
级关联检索的搜索范围ꎻ(２)保证溯源
数据的现实关联度可被证实ꎻ保证溯源
数据的真实性和不可篡改性ꎮ

保证溯源数据的真实性和不可篡改性ꎮ (１)开发难度低ꎬ不需要区块链技术知
识ꎻ(２)数据库内实际业务数据记录证明
现实关联度ꎮ

缺点 (１) 较难证实溯源数据现实关联度ꎻ
(２)每一次检索均需遍历所有搜索范
围ꎬ如在公链上验证检索ꎬ耗时会更长ꎮ

(１)无法保证溯源数据的真实性和不可
篡改性ꎻ(２)每一次检索均需遍历所有搜
索范围ꎮ

　 　 日常生产经营过程中ꎬ公司 Ａ 和 Ｂ 利用企业应

用端ꎬ分别录入各自的企业内部管理数据并申请上

链ꎮ 申请上链的数据须具备以下记号标签:数据传

输头节点属性、尾节点属性、数据类型、数据摘要、数
据采集方、数据采集时间ꎮ 联盟链基于共识算法生

成上链数据访问请求ꎬ并将其通过哈希加密算法加

密为非明文字符串类型数据ꎮ
假设公司 Ａ 的产品被公司 Ｂ 作为生产投入品

原料ꎬ那么系统将自动对该产品进行链上标记ꎬ使公

司 Ａ 与公司 Ｂ 都拥有该原料的数据查询权ꎬ但具体

查询范围和深度由数据所有者公司 Ａ 进行设置ꎮ
原料一旦进入公司 Ｂ 进行投入生产ꎬ则后续产生的

相关数据都将归公司 Ｂ 所有ꎮ
由于公司 Ａ 和公司 Ｂ 的相关数据均已上链ꎬ不可

篡改ꎬ监管单位Ｃ 在对公司Ａ 或公司Ｂ 进行监管时ꎬ可
在链上提交针对被监管主体相关数据进行查询的请求

申请ꎮ 系统会对监管单位和被监管主体进行身份核

实ꎬ校验通过后将从链上摘取可供监管单位 Ｃ 访问的

公司 Ａ 或公司 Ｂ 具体业务数据ꎬ并自动生成相应的报

表或溯源信息ꎬ通过监管查询专用的 ＡＰＩ 返回ꎮ
公司 Ｂ 的农产品在市场销售过程中ꎬ消费者也可

以通过本系统查询产品的相关信息ꎮ 该功能由本联盟

链的公共查询 ＡＰＩ 提供ꎬ入口是该产品的可追溯二维

码ꎬ消费者只需通过微信扫码即可访问ꎮ 消费者在查

询产品信息过程中ꎬ若希望进一步查看相关的投入品

或原料信息ꎬ则需要由公司 Ａ 和公司 Ｂ 在系统中分别

对原料数据进行授权(该授权操作可在产品销售流通

前完成)ꎮ 其中公司 Ｂ 可对原料的采购、物流等数据进

行授权ꎬ公司 Ａ 可对原料的生产、加工、销售等数据进

行授权ꎮ 通过授权的数据将由系统进行组装后通过

ＡＰＩ 返回给消费者ꎬ实现产品的深度追溯ꎮ
每当系统处理完一次有最终匹配验证结果的溯

源查询请求ꎬ都会对该溯源码进行查询档案的记录并

实时统计更新ꎮ 公司 Ａ、Ｂ 能够在企业应用端分别获

知各自产品溯源码查询的综合情况分析ꎮ 监管单位

Ｃ 和消费者可分别在溯源监管平台和溯源消费者端

查看各自用户授权范围内的溯源查询记录数据ꎮ
３.２　 实际应用结果分析

基于上述实施方案ꎬ本系统已在江阴市省级现

代农业产业园、江苏省苏农科技术转移中心有限公

司等相关主体中进行了应用ꎮ 现分别从系统性能指

标、系统功能应用情况两方面进行总结与分析ꎮ
３.２.１　 系统性能指标　 在应用过程中ꎬ本系统体现

出良好的稳定性、可靠性和用户体验ꎬ能够较好地满

足农业生产管理场景的应用(表 ３)ꎮ
３.２.２　 系统功能应用情况 　 以江阴市省级现代农

业园区的实际应用为例ꎬ其生产经营主体为华西都

市农业有限公司ꎬ通过应用本系统ꎬ该公司进货贮存

管理、田块管理、农产品质量安全过程管理、物流销

售管理等核心业务全部实现了数字化转型ꎬ有效提
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高了企业的生产管理效率ꎮ 公司在不增加管理人员

的情况下ꎬ生产面积较应用系统前翻了 １ 倍ꎬ产量由

６ ３７５ ｋｇ / ｈｍ２提升到７ ５００ ｋｇ / ｈｍ２ꎬ平均管理成本由

１ ｈｍ２ ６ ０００元降低到 １ ｈｍ２ ４ ７２５元ꎬ公司经济效益

得到了显著提升ꎮ 尤其针对华西系列品牌大米产

品ꎬ公司通过本系统实现了稻米全生命周期管理与

追溯的从无到有ꎬ且相对市场上其他常见的追溯系

统ꎬ数据可信度更高ꎬ品牌科技含量更高ꎬ因此华西

稻米产品的市场认可度也得到了一定的提升ꎮ

表 ３　 区块链系统性能测试结果

Ｔａｂｌｅ ３　 Ｒｅｓｕｌｔｓ ｏｆ ｂｌｏｃｋｃｈａｉｎ ｓｙｓｔｅｍ ｐｅｒｆｏｒｍａｎｃｅ ｔｅｓｔ

主要功能接口　 　 　 请求次数 最小响应时间 (ｍｓ) 最大响应时间 (ｍｓ) 平均响应时间 (ｍｓ) 成功率 (％)

数据上链 ５０ １５ ２２ １６.７ １００

链上数据查询 ５０ １３ ２１ １５.６ １００

多级关联检索查询 ５０ ９１ １２１ １０５.７ １００

４　 结 语

综上所述ꎬ本文所述的基于联盟链和相关区块链

技术的农产品深度溯源系统ꎬ核心是通过基于节点关

联度的哈希匹配检索技术来实现对追溯信息的检索ꎬ
并且能够在链上实现加密共享、高速检索追溯数据ꎮ
该系统能普遍适用于现代智慧农业信息化管理体系、
农产品全供应链大数据共享与监管治理体系[１０]ꎮ 其

实际应用成本不高ꎬ维护管理方式简易ꎬ且有显著的

功能性优势与开放性的拓展开发前景ꎮ 相较于目前

常见溯源技术和系统ꎬ本系统主要优势总结如下:①
联盟链上读、写、存的任何机构的重要业务数据都是

可信加密、高度安全的ꎬ譬如:产品成交价、合同编号、
交易者详细信息等ꎮ 这些数据仅限在联盟链内成员

之间共享ꎬ不易被他人通过溯源监管平台或消费者查

询端发起的网络安全攻击等而盗得重要数据ꎮ ②监

管单位和消费者能够利用溯源码查询ꎬ轻松获取到公

开的农产品溯源数据信息ꎬ并实现高效的多级关联追

溯查询ꎮ 而现有的其他溯源技术ꎬ还不能够达到具有

智能化多级深度溯源的能力ꎬ仅仅只能实现在溯源信

息页面之间逐层跳转的手动操作ꎮ ③因溯源信息上

链存证而具有权威公信力ꎬ一旦发生质量安全事件ꎬ
可快速追溯定位问题环节ꎬ该环节无法篡改历史数

据ꎬ只能接受惩处并进行整改ꎮ 该系统的应用可以有

效提升区域范围内农产品安全合规生产水平ꎬ形成诚

信经营的社会风气ꎮ
同时我们也意识到ꎬ未来可继续在以下技术方

面升级与优化该系统[１１]:①进一步优化数据上链记

号标签的数据结构和响应检索算法ꎬ持续提高单次

溯源信息检索的速度和准确率ꎬ不断升级多级关联

追溯查询的综合效率ꎮ ②溯源数据获取终端逐步升

级过渡到物联网设备ꎬ以自动获取数据上链逐渐代

替手工录入数据ꎬ增加溯源信息的真实性和可信度ꎮ
③进一步提升联盟链共识机制和节点治理权限ꎬ提
高节点上传溯源数据的频率ꎮ
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